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Resumo: A gestdo de riscos constitui elemento fundamental para o sucesso organizacional,
especialmente em ambientes de Tecnologia da Informacao onde organizagbes enfrentam
crescentes desafios operacionais e estratégicos. Este artigo apresenta a importancia da gestao de
riscos nas organizagdes e demonstra através de estudo de caso experimental como ferramentas
ludicas podem contribuir para o desenvolvimento de competéncias em gerenciamento de riscos. A
pesquisa foi aplicada no setor de Tl em uma empresa localizada na regido de Londrina-PR com 13
colaboradores, utilizando estudo de caso com abordagem quali-quantitativa e analise descritiva e
explicativa. Baseado na fundamentagao tedrica do PMBOK, foi desenvolvido o jogo de tabuleiro
"Risk Management Training" apés identificacdo de 33 riscos especificos através da técnica de
Brainstorming, organizados em cinco macroambientes. A analise qualitativa revelou que 69,7% dos
riscos foram classificados como alto, 27,3% como médio e 3,0% como baixo. A validagédo do jogo
demonstrou 100% de satisfagdo dos participantes e 90% identificaram riscos previamente
despercebidos, evidenciando que organizagbes podem obter beneficios significativos ao
implementar programas inovadores de treinamento em gest&o de riscos.

Palavras-chave: Gestao de Riscos, PMBOK, Estudo de Caso, Tecnologia da Informacao, Jogo de
Tabuleiro.

Risk Management in Projects: Fundamentals and Ludic Case Study
for Risk Management Training

Abstract: Risk management constitutes a fundamental element for organizational success,
especially in Information Technology environments where organizations face increasing operational
and strategic challenges. This article highlights the importance of risk management in organizations
and demonstrates, through an experimental case study, how game-based tools can contribute to the
development of competencies in risk management. The research was conducted in the IT sector of
a company located in the Londrina-PR region, with 13 employees, using a case study with a quali-
quantitative approach and descriptive and explanatory analysis. Based on the theoretical framework
of the PMBOK, the board game “Risk Management Training” was developed after identifying 33
specific risks through the Brainstorming technique, organized into five macro-environments. The
qualitative analysis revealed that 69.7% of the risks were classified as high, 27.3% as medium, and
3.0% as low. The validation of the game showed 100% participant satisfaction, and 90% identified
previously unnoticed risks, highlighting that organizations can achieve significant benefits by
implementing innovative training programs in risk management.
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1. Introdugao

A gestao de riscos emergiu como competéncia critica para organizagdes contemporaneas,
especialmente em setores de alta complexidade como Tecnologia da Informagéo. Segundo
SOMMERVILLE (2019), a engenharia de software oferece fundamentos essenciais para
compreender a complexidade dos sistemas de informacgao, diretamente relacionados aos
riscos organizacionais em ambientes de TI. O Gerenciamento de Projetos consolidou-se
como disciplina fundamental, tendo nascido na industria bélica e aeroespacial americana e
posteriormente adotado na construgdo civil e outras areas da engenharia (PMBOK, 2021).
Dentro deste contexto, o gerenciamento de riscos representa area de conhecimento
essencial para o sucesso organizacional.

A area do conhecimento em Gerenciamento de Riscos, inclusa no PMBOK, abrange
processos de condugdo de planejamento, identificacdo e analise de gerenciamento de
risco, planejamento de resposta, implementagao de resposta e monitoramento de risco em
projetos (PMBOK, 2018). Para organizagbes que operam em ambientes dinamicos e
incertos, esta disciplina torna-se fundamental para sustentabilidade e competitividade. Ja
em sua 7?2 edicao, o PMBOK amplia a abordagem para além dos processos, estruturando
principios que reforgam a adaptacéo e a geragéo de valor nos projetos (PMBOK, 2021).

O interesse organizacional pela gestao de riscos cresceu rapidamente nos ultimos 15 anos,
impulsionado por entidades reguladoras, associagdes profissionais € empresas que
reconhecem esta competéncia como ferramenta capaz de prover gestdo e valor
organizacional (MARQUES et al.,, 2019). Esse movimento acompanha a evolugdo da
propria area de projetos, na qual a integragao de praticas de governanga e riscos se tornou
componente indispensavel para organizagdes competitivas. Paradoxalmente, diversas
organizagdes de Tl ainda falham em processos devido a ndo aplicabilidade efetiva de
gestao de riscos (COLETO, 2023), evidenciando lacuna entre reconhecimento tedrico e
implementacgao pratica.

Diante desta problematica, surge a necessidade de desenvolver abordagens que facilitem
o desenvolvimento de competéncias em gestédo de riscos. Os jogos de tabuleiro emergem
como alternativa promissora, proporcionando aos integrantes aspecto ludico que
desenvolve fungdes além do entretenimento (BACICH; MORAN, 2018). A vantagem desta
abordagem é permitir que colaboradores assumam riscos, 0s mapeiem e compreendam
através da repeticdo, sem consequéncias operacionais reais (CARVALHO et al., 2018).

O objetivo deste artigo € demonstrar a importancia da gestédo de riscos para organizagoes
e apresentar estudo de caso experimental que desenvolveu e validou ferramenta ludica
para treinamento em gerenciamento de riscos baseada no guia PMBOK. Os resultados
obtidos evidenciam como organizagdes podem desenvolver competéncias criticas em
gestao de riscos através de metodologias inovadoras.

Este artigo esta dividido em cinco segdes. A primeira contextualiza a importancia da gestao
de riscos e apresenta o objetivo da pesquisa. A segunda se¢ao descreve a metodologia de
estudo de caso aplicada. A terceira apresenta a fundamentacédo tedrica baseada no
PMBOK e os resultados da identificacdo e analise de riscos. A quarta secédo apresenta o
desenvolvimento do jogo e os resultados da validagdo. A quinta seg¢do apresenta as
conclusdes e implicagbes para organizacgoes. Este estudo de caso deriva da dissertagao de
mestrado de COLETO (2023), a qual serviu de base para o desenvolvimento e validagao
da ferramenta apresentada.
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2. Metodologia

2.1. Estudo de Caso

Este estudo de caso deriva da dissertagdo de mestrado de COLETO (2023), a qual serviu
de base para o desenvolvimento e validagdo da ferramenta apresentada. Para
desenvolvimento desta pesquisa foi aplicado o método experimental em um ambiente de
Tecnologia da Informagéo. Segundo Wazlawick (2020), a pesquisa experimental demanda
que o pesquisador gere mudangas no ambiente de pesquisa, analisando se a agao produz
os resultados estimados.

A estratégia de pesquisa adotada na presente pesquisa foi o Estudo de Caso. Assim, a
abordagem foi de carater Qualitativo e Quantitativo (quali-quanti). J& em relagao a analise,
essa é descritiva e explicativa, visto que tem como intuito descrever e explicar a proposta
de um jogo de tabuleiro Risk Management Training tendo como publico-alvo o setor de
Tecnologia da Informagao no ambito empresarial.

2.2. Contexto do Estudo

Dado o setor de Tl da empresa, objeto deste estudo de caso, foi verificado que ele
enfrentava um cenario caotico no ambiente de Tl, subdividido em: Service Desk, Projetos,
Infraestrutura, Sistemas e Dados Analiticos. Nessa ocasido a revitalizagao de processos no
ERP e CRM da companhia estava em vigor, uma nova estrutura foi concebida e sendo
renovada com a contratagdo de 4 (quatro) colaboradores para atuacbes em Projetos,
Sistemas, Service Desk e Infraestrutura.

Neste mesmo momento, o setor de Tl encarava um processo de auditoria, com intuito de
compreender as tarefas exercidas e analises dos alicerces da S.l. (Seguranca da
Informacgao), visando elevar os niveis de qualidade da Governanga Corporativa.

Mensalmente, eram realizadas reunides presenciais, a fim de discutir agdes de melhorias
e implantacdo de novos projetos nos sistemas de informagdo da companhia, como ja
citados, conhecidos como (ERP) e (CRM). Nestes encontros, a abordagem acontecia com
membros chaves com o intuito de extrair processos a serem aprimorados, assim como, a
implementagao de novas funcionalidades para atender a demanda dos Stakeholders.

Durante estes compromissos, diversos incidentes foram analisados, sendo necessarias as
melhorias nos servigos de TI. Contudo, notou-se grande escassez de procedimentos
corriqueiros para os integrantes e também, certo despreparo dos colaboradores quanto aos
processos referentes a cada area do setor.

Um outro quesito a ser elencado é que a corporagdo possuia a expectativa de
modernizagdo com sua estrutura de servidores e hospedagem de infraestrutura sistémica
para Cloud. E valido destacar que este processo de migracdo é algo delicado devido a
criticidade de possiveis impactos na operagéo que se ndo homologados corretamente serao
passiveis a falhas.

Diante do contexto, escolheu-se este cenario com a virtude de ser um ambiente com
potencial explorativo para implementacdo do Gerenciamento de Riscos.

2.3. Coleta de Dados

Apoiado pelos fundamentos do PMBOK afim de identificar os riscos no setor de T, aplicou-
se a técnica de Brainstorming, que visou coletar e gerar uma lista abrangente de potenciais
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riscos eminentes. Para tanto, foi estipulado um processo base para conducdo e
levantamento de todos os riscos.

Por meio deste processo pressuposto foi realizado um levantamento com alto nivel de
detalhamento sobre todos os possiveis riscos no ambito de Tl da organizagéo. As tabelas
em diante demonstram a listagem com 33 (trinta e trés) riscos identificados nesse ambiente.

E possivel visualizar que existe em um dado momento, por virtude de organizagdo dos
riscos entre os ambientes de TI, coloragbes para separagdo de cada risco, sendo
representativo por: Infraestrutura (verde), Service Desk (laranja), Sistemas (azul), Projetos
(roxo) e Dados Analiticos (rosa).

3. Gerenciamento de Riscos Segundo o PMBOK
3.1. Gerenciamento de Riscos Segundo o PMBOK

O PMBOK define gerenciamento de riscos como processos para condugdo do
planejamento, identificagdo, analise, planejamento das respostas, implementagdo das
respostas e monitoramento dos riscos em projetos (PMBOK, 2018). Seus objetivos sao
ampliar a probabilidade e impacto quando os riscos forem positivos e minimizar
consequéncias quando forem negativos, proporcionando condi¢des favoraveis ao sucesso
do projeto.

Segundo VARGAS (2018), o risco do projeto € sempre futuro, sendo um evento ou condigao
incerta que, se ocorrer, tem efeito em pelo menos um objetivo do projeto. O PMBOK (2018)
classifica gerenciamento de riscos como o meio pelo qual as incertezas séao
sistematicamente gerenciadas, permitindo avaliar e enfrentar os riscos, evitando o evitavel,
controlando o controlavel e minimizando a imprevisibilidade.

Os processos de gerenciamento de riscos incluem: Planejar o Gerenciamento de Riscos,
Identificar os Riscos, Realizar Analise Qualitativa dos Riscos, Realizar Analise Quantitativa
dos Riscos, Planejar as Respostas aos Riscos, Implementar Respostas aos Riscos e
Monitorar os Riscos.

Para organizagbes contemporaneas, a gestdo eficaz de riscos representa vantagem
competitiva significativa, permitindo maior previsibilidade operacional, otimizagdo de
recursos e fortalecimento da governanga corporativa. Organizacbes que desenvolvem
maturidade em gestao de riscos demonstram maior resiliéncia e capacidade de adaptacao
em ambientes turbulentos.

3.2. Identificagdo dos Riscos no Estudo de Caso

Através da técnica de Brainstorming foram identificados 33 riscos especificos do ambiente
de Tl estudado. Os riscos foram organizados em cinco macroambientes representativos da
estrutura organizacional estdo demonstrados na tabela 1.
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Tabela 1 — Distribuicao de Riscos por Macroambiente

Macroambiente Qua;pdade de Percentual Exemplos de Riscos
iscos
Infraestrutura 8 24.2% Indisponibilidade de rede, Controles fisicos no
Data Center
Service Desk 4 12,1% Capacitacao técnica, Processos de atendimento
Sistemas 8 24.2% Indlsponlbllldade.de S|steInaS, Falhas de
integracao
Projetos 10 30,3% Atraso no cronograma, Estouro no orgcamento
Dados Analiticos 3 9.1% Confidencialidade de dadgs_, Segurancga de
credenciais

Fonte: Préoprio Autor

Esta distribuicao revela que a gestao de projetos representa a area com maior concentragao
de riscos (30,3%), seguida por infraestrutura e sistemas (24,2% cada), evidenciando areas
criticas que requerem atengéao prioritaria em organizagdes similares.

3.3. Analise Qualitativa dos Riscos

Todos os 33 riscos identificados foram submetidos a analise qualitativa utilizando matriz de
probabilidade e impacto. As escalas utilizadas foram:

e Probabilidade: Baixa (até 35%), Média (35% a 70%), Alta (maior que 70%).

e Impacto: Baixo (pequeno impacto), Médio (impacto moderado), Alto (impacto
significativo).

e Qualificagao Final (P x I): Baixo (1 a 2), Médio (3 a 5), Alto (6 a 9).

A tabela 2 melhor classifica esta analise.

Tabela 2 — Classificacao Qualitativa dos Riscos

Classificagdo Quantidade Percentual Estratégia de Resposta
Alto (6-9) 23 24.2% Acéo imediata e planos detalhados
Médio (3-5) 9 27,3% Planos de contingéncia
Baixo (1-2) 1 3,0% Monitoramento basico

Fonte: Proprio Autor

Os resultados revelam que aproximadamente 70% dos riscos requerem acao imediata,
evidenciando a criticidade do ambiente estudado e demonstrando para organizagbes
similares a importancia de desenvolver competéncias robustas em gestao de riscos.

3.4. Estratégias de Resposta aos Riscos

Com base na analise qualitativa, foram definidas estratégias de resposta para cada risco
identificado. Durante a analise tomou-se a precaucao de elaboragao e detalhamento do
plano de contingéncia para cada risco. Desta forma, além da estimativa de resposta ha
também a possibilidade de se aplicar o plano de contingéncia como forma de tratativa. A
tabela 3 demonstra a estratégia de resposta.
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Tabela 3 — Distribuicdo das Estratégias de Resposta

Estratégia de Resposta Quantidade Percentual Descricao
Mitigar 21 63,64% Reduzir probabilidade e/ou impacto
Evitar 12 36,36% Eliminar a ameaca

Fonte: Proprio Autor

Esta distribuicdo indica que organizagées devem desenvolver capacidades tanto em
mitigagdo quanto em prevengao de riscos, com énfase em estratégias de mitigacdo que
representam aproximadamente dois ter¢os dos casos analisados.

3.5. Sintese dos Resultados

Para elaboracg&o da sintese dos resultados foi utilizada a ferramenta de Power Bl (Business
Intelligence) com a virtude de concentrar e apresentar os dados de forma analitica. Esta
ferramenta utiliza como caracteristica o Design Thinking, que aborda o fato de contar
histérias por meio dos dados.

Os dados coletados permitiram sintetizar os riscos em um contexto geral, totalizando 33
riscos, segregando-se como: 8 no ambiente Infraestrutura, 3 em Dados Analiticos, 10 em
Projetos, 4 no Service Desk e 8 em Sistemas. Esta sintese oferece as organizagdes visao
consolidada dos principais desafios enfrentados em ambientes de Tl similares.

4. Desenvolvimento e Validagao do Jogo

4.1. Fundamentacéo do Jogo

O jogo de tabuleiro "Risk Management Training" foi desenvolvido como método ludico para
treinamento em gerenciamento de riscos, baseado no guia PMBOK e nos 33 riscos
identificados no estudo de caso. O objetivo € realizar o gerenciamento de riscos em um
ambiente de Tl, sendo necessario construir uma estratégia de contingéncia para cada risco
que acontece ao longo das rodadas e somar o maior numero de pontos.

Para organizagbes que buscam desenvolver competéncias em gestdo de riscos,
ferramentas Iudicas como esta oferecem vantagens significativas: maior engajamento dos
participantes, aprendizado experiencial sem consequéncias reais e possibilidade de
repeticao para consolidagdo do conhecimento.

4.2. Componentes do Jogo

O jogo de tabuleiro Risk Management Training foi desenvolvido para proporcionar uma
experiéncia ludica e interativa aos participantes, representando os principais riscos
mapeados no estudo de caso. Seus componentes foram projetados de forma a garantir
clareza, engajamento e aplicabilidade pratica dos conceitos de gerenciamento de riscos.

Tabuleiro

O tabuleiro representado na figura 1, foi elaborado para representar os cinco
macroambientes identificados no estudo de caso (Infraestrutura, Service Desk, Sistemas,
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Projetos e Dados Analiticos). Cada ambiente é sinalizado por uma cor especifica, facilitando
a visualizagao e a identificagdo dos riscos correspondentes.

Figura 1 — Tabuleiro
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Fonte: COLETO (2023)

Sistematica de Cartas

O conjunto de cartas € composto por diferentes categorias, que simulam os desafios e
recursos enfrentados no ambiente de projetos:

Cartas de Risco (33 cartas): Baseadas nos riscos identificados no estudo de caso,
cada carta descreve um cenario critico que deve ser enfrentado pelos jogadores.
Cartas de Conceito (132 cartas): Quatro cartas para cada risco, representando
estratégias de mitigagcéo alinhadas ao guia PMBOK.

Cartas de Item: Correspondem a recursos e ferramentas que podem ser adquiridos
em cada macroambiente para auxiliar na mitigagéo dos riscos.

Cartas de Complexidade (3 cartas): Definem o nivel de dificuldade da partida,
atribuindo diferentes quantias de recursos financeiros iniciais (Baixo: R$ 1.000,
Médio: R$ 750, Alto: R$ 500).

Cartas Bonus: Introduzem elementos de sorte e variabilidade, tornando a dindmica
mais proxima da realidade organizacional.

Neste artigo sdo apresentados alguns exemplos das cartas utilizadas no jogo (figuras 2 e
3), ndo sendo exibido o conjunto completo devido a sua extensao.

7 de 11



Figura 2 — Carta de Item
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Fonte: COLETO (2023)

Figura 3 — Carta de Conceito

INFRAESTRUTURA

. concermos | J.concermos || J concerros
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~#-Management ~#-Management -~ Management
" Training ‘" Training " Training

RESPOSTA RESPOSTA RESPOSTA

MITIGA O RISCO MITIGA O RISCO ACEITA O RISCO

(2] 2] ®
Fonte: COLETO (2023)

Materiais de Apoio

Além do tabuleiro e do sistema de cartas, foram elaborados materiais complementares para
suporte as partidas:
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» Manual de Instrugées: Documento completo com regras, objetivos e orientagdes
detalhadas sobre a mecanica do jogo.

» Folder de Perguntas: Composto por 40 questdes relacionadas ao gerenciamento
de riscos, baseadas no guia PMBOK, permitindo testar e reforgar o conhecimento
tedrico durante a pratica.

4.3. Mecéanica do Jogo

O jogo inicia com sorteio da carta de complexidade que define recursos financeiros iniciais.
A partir da segunda rodada, é sorteada carta de risco que todos os jogadores devem
enfrentar. Os jogadores movimentam-se pelo tabuleiro (horizontal, vertical, diagonal)
escolhendo entre comprar dois itens por rodada ou responder perguntas sobre gestao de
riscos para obter cartas de contingéncia.

Respondendo corretamente uma pergunta, o membro tera direito a carta de contingéncia.
Quando o risco acontecer durante o jogo, o participante que possuir a carta de contingéncia
relacionada ao risco em vigor ndo sera penalizado. Vence o jogador com maior pontuagao
ao final da décima rodada.

4.4. Aplicacao e Validagao

A aplicacdo do jogo se deu por colaboradores do setor de Tl através de duas sessdes de
validacdo, demonstrando aplicabilidade pratica da ferramenta em contexto organizacional
real.

Primeira Sessao (Abril 2020):

» Participantes: 9 colaboradores organizados em 3 grupos de 3 jogadores cada

» Duragdo média: 35 minutos por partida

» Taxa de concluséo: 100%

= Observagdes: Alto nivel de engajamento apds compreensdo das mecanicas,
absorgao completa dos participantes no fluxo do jogo

Segunda Sesséao (Maio 2020):

» Participantes: 4 colaboradores organizados em 2 grupos de 2 jogadores cada

» Duragdo média: 45 minutos por partida

» Taxa de conclusdo: 50% (um grupo nao completou devido a dificuldades com as
regras)

4.5. Resultados das Entrevistas

Apds cada sessao, foram realizadas entrevistas estruturadas para avaliar a eficacia da
ferramenta. Os resultados consolidados na tabela 4, indicam beneficios significativos que
podem orientar organizagdes na implementacao de programas similares.

9de 11



Tabela 4 — Resultados das Entrevistas

Aspecto Avaliado Resultado Percentual Observacoes
Satisfagao geral com o jogo  Positiva 100% Todos os participantes gostaram
Relevancia para o trabalho Alta 100% Todos consideraram relevante
Identificacao de novos riscos Sim 90% Descobriram riscos despercebidos
Compreensao de mitigagdes Melhorou 85% Melhor entendimento das estratégias
Interesse em novas sessodes Sim 95% Desejo de participar novamente

Fonte: Proprio Autor

5. Conclusoes

A gestédo de riscos se confirma como um dos pilares mais relevantes para o sucesso
organizacional em ambientes de alta complexidade, como a Tecnologia da Informacgao.
Este artigo buscou demonstrar como metodologias inovadoras podem complementar os
processos tradicionais do PMBOK, potencializando a aprendizagem e contribuindo para a
consolidagao de uma cultura organizacional voltada a resiliéncia e a governancga. O jogo
Risk Management Training representou, nesse sentido, mais do que um recurso
pedagogico, configurando-se como uma ferramenta pratica e aplicavel para a capacitagao
em gerenciamento de riscos.

O estudo de caso realizado, derivado da dissertacdo de mestrado de COLETO (2023),
possibilitou a identificagdo de 33 riscos especificos de um ambiente de Tl, organizados em
cinco macroambientes distintos. A analise qualitativa demonstrou que quase 70% desses
riscos apresentavam criticidade elevada, confirmando a necessidade de mecanismos de
mitigacao eficazes e o papel estratégico da gestéo de riscos para organizagdées que operam
em cenarios de constante transformacgdo. Os resultados da aplicagdo do jogo foram
expressivos: 100% dos participantes relataram satisfacdo, 90% identificaram riscos
previamente despercebidos e 85% ampliaram a compreensao sobre estratégias de
mitigagao.

As contribuicdes praticas desta pesquisa residem na possibilidade de utilizagdo de
abordagens ludicas como apoio a gestao corporativa, promovendo maior engajamento dos
colaboradores, despertando o interesse da lideranca, fornecendo subsidios para auditorias
e fortalecendo a governanga. Embora tenha sido aplicado em um contexto especifico de
Tecnologia da Informagao, o jogo Risk Management Training apresenta potencial de
aplicacéo em diferentes setores organizacionais, como construc¢éo civil, saude e educacéo,
que também lidam com riscos de elevada criticidade. Nessas areas, a adogao de
metodologias ludicas pode favorecer a compreensao das consequéncias de decisdes
estratégicas, estimular praticas preventivas e ampliar a participagdo dos colaboradores no
processo de gestado de riscos.

Contudo, reconhece-se como limitagado o escopo restrito a uma unica organizagao de Tl e
a avaliagdo em curto prazo. Trabalhos futuros devem contemplar validagdes em diferentes
setores, acompanhamento longitudinal para mensurar retencdo de conhecimento e
integragao do jogo a tecnologias digitais, de forma a ampliar sua escalabilidade e impacto
organizacional. Além disso, pesquisas adicionais podem explorar a adaptagéo do jogo para
contextos educacionais, servindo como ferramenta de apoio em disciplinas de gestédo de
projetos, engenharia de produgao e areas afins.

Em sintese, o Risk Management Training demonstrou ser uma inovagao metodoldgica
eficaz para o desenvolvimento de competéncias em gestdo de riscos. Para organizagbes
contemporaneas que enfrentam ambientes volateis e incertos, investir em iniciativas desse
tipo pode representar ndo apenas uma vantagem competitiva, mas também um diferencial
estratégico para a sustentabilidade e a longevidade de seus projetos. Do ponto de vista
académico, o trabalho também reforca a relevancia de aproximar teoria e pratica, ampliando
as possibilidades de pesquisa aplicada em gerenciamento de riscos.
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