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Resumo: Este artigo examina o papel das Tecnologias de Aprimoramento da Privacidade - PETs
como solucdes para os desafios de privacidade e protecdo de dados em cidades inteligentes. Essas
cidades utilizam tecnologias como internet das coisas, inteligéncia artificial, big data e 5G para
inovar e melhorar a qualidade de vida, mas dependem da coleta massiva de dados pessoais, 0 que
traz riscos de vigilancia, uso indevido, ciberataques e vieses algoritmicos. A pesquisa, de
abordagem exploratéria e qualitativa, combinou revisdo de literatura cientifica com analise de
literatura cinzenta de 6rgaos nacionais e internacionais, utilizando o Methodi Ordinatio para sele¢cédo
dos estudos. Os resultados apontam um ecossistema tecnolégico diversificado para protecdo de
dados, destacando técnicas como anonimizacdo, pseudonimizagdo, criptografia, minimizagéo de
dados, computagdo de borda, dados sintéticos, processamento federado e blockchain. A
inteligéncia artificial € usada tanto na coleta quanto na protecéo e processamento seguro dos dados,
e a computacdo quantica surge como tendéncia futura. O estudo também apresenta um panorama
comparativo entre Brasil, Timor-Leste e China, evidenciando diferentes niveis de desenvolvimento
urbano e regulamentagédo. Enquanto a China lidera em inovagéo e patentes, o Brasil destaca-se
pela implementacao da LGPD e politicas publicas, e Timor-Leste inicia sua infraestrutura digital. A
pesquisa conclui que a adogéo das PETS, junto a marcos legais solidos, governanca transparente,
participacdo cidada e cooperacédo internacional, é crucial para garantir a privacidade e promover
cidades inteligentes mais seguras, éticas e centradas nas pessoas.

Palavras-chave: cidades inteligentes, protecdo de dados, tecnologias de aprimoramento da
privacidade.

Secure Smart Cities: The Role of Privacy-Enhancing Technologies

Abstract: This article explores the role of Privacy-Enhancing Technologies (PETS) as solutions to
privacy and data protection challenges in smart cities. These cities leverage technologies such as
the Internet of Things, artificial intelligence, big data, and 5G to drive innovation and improve quality
of life, but they rely heavily on massive personal data collection, which raises risks of surveillance,
misuse, cyberattacks, and algorithmic bias. This exploratory qualitative study combined a review of
scientific literature with an analysis of grey literature from national and international organizations,
employing the Methodi Ordinatio for study selection. The findings reveal a diverse technological
ecosystem for data protection, highlighting techniques as anonymization, pseudonymization,
encryption, data minimization, edge computing, synthetic data, federated learning, and blockchain.
Artificial intelligence is applied not only in data collection but also in safeguarding and securely
processing data, while quantum computing emerges as a promising future trend. The study also
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provides a comparative overview of Brazil, Timor-Leste, and China, illustrating varying levels of
urban development and regulatory frameworks. China leads in innovation and patents, Brazil
advances with the implementation of the LGPD and public policies, and Timor-Leste is in the early
stages of building its digital infrastructure. The research concludes that adopting PETS, alongside
robust legal frameworks, transparent governance, citizen participation, and international
cooperation, is essential to ensure privacy and foster smarter, safer, ethical, and human-centered
cities.

Keywords: smart cities; data protection; privacy-enhancing technologies.

1. Introducéo

O conceito de Cidades Inteligentes emergiu como uma resposta inovadora aos desafios
urbanos contemporaneos, buscando aprimorar a qualidade de vida dos cidadéaos, a
eficiéncia dos servigcos, a sustentabilidade e a resiliéncia dos espacos urbanos. A base
desses projetos reside na utilizagdo intensiva de Tecnologias da Informacdo e
Comunicacdo - TICs, que permitem a coleta massiva de dados com grande precisao,
qualidade e variedade. Tecnologias como Internet das Coisas - |oT, Big Data e Inteligéncia
Artificial - 1A sdo consideradas tecnologias essenciais para o funcionamento dessas
cidades, impulsionando a automatizacao de servigcos e o desenvolvimento de novas formas
de interacao e gestdo urbana (FIGUEIREDO, 2022).

Contudo, essa proliferacdo tecnolégica e a coleta massiva de dados pessoais e sensiveis
dos cidadédos nas cidades inteligentes suscitam preocupacdes significativas em relacdo a
privacidade e a protecdo de dados (SOARES et all, 2023). A possibilidade de vigilancia e
controle, o uso comercial indevido de dados por fornecedores, que podem, por exemplo,
capitalizar ao oferecer servigos gratuitos aos municipios, o desvio de finalidade por meio de
usos secundarios ndo esperados e o compartilhamento inadequado de informacdes entre
setores publico e privado séo riscos eminentes. Incidentes como ciberataques, vazamentos
de dados e a falta de priorizacdo da seguranca e privacidade no desenvolvimento e uso
das tecnologias representam ameacas consideraveis (BRASIL, 2024b).

Diante desses desafios, torna-se imperativo buscar solu¢cdes que harmonizem a
maximizacao da utilidade dos dados com o total respeito pela privacidade dos cidad&os. E
nesse cenario que as Tecnologias de Aprimoramento da Privacidade - PETs surgem como
um conjunto de ferramentas essenciais para preservar e aprimorar a privacidade e a
protecdo de dados pessoais. As PETs estdo intrinsecamente ligadas ao conceito de
privacidade desde a concepc¢do, uma abordagem de engenharia de software e gestao
estratégica que busca reduzir e mitigar os riscos de privacidade desde as fases iniciais do
desenvolvimento de sistemas e servi¢os, por meio de controles técnicos e de governanca
(COUTINHO, 2025).

Entre as principais tecnologias de privacidade e medidas de mitigacdo recomendadas para
as cidades inteligentes, destacam-se a anonimizacao, para que nao seja possivel identificar
o titular, tornando-os nédo sujeitos as legislacbes de protecdo de dados pessoais;
pseudonimizacado, que mitiga a identificabilidade de um dado, mas é reversivel por meio de
informagOes adicionais mantidas separadamente; criptografia, que transforma dados
legiveis em codigos, inviabilizando a interceptacao e leitura ndo autorizada e garantindo o
compartilhamento seguro; minimizacdo de dados, que busca coletar apenas os dados
relevantes e estritamente necessarios para as finalidades previstas, mantendo-os
armazenados somente pelo tempo indispensavel; computacdo de borda, que processa 0s
dados localmente e so transmite informagdes analiticas ou agregadas, a fim de evitar o
trafego integral de dados pessoais. Ainda, é possivel utilizar metodologias de transparéncia
e consentimento, para conscientizar a populacdo sobre "como” e "por que" seus dados
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estdo sendo coletados e utilizados, oferecendo opc¢des de participagdo no processo
(BRASIL,2024c).

COUTINHO (2025) indica a oportunidade de se utilizar as préprias tecnologias digitais,
como IoT e A, para a protecao de dados. Este artigo tem como objetivo principal identificar
e analisar as principais tecnologias de privacidade aplicadas ao contexto das cidades
inteligentes, destacando a relevancia da protecdo de dados pessoais e detalhando o
conceito e a aplicacdo das PETs. S&o apresentados exemplos de como essas ferramentas
podem contribuir para um desenvolvimento urbano mais seguro e que considere a
privacidade de dados, principalmente dados pessoais. O estudo considera tanto a producao
cientifica quanto publicagbes governamentais e institucionais, adotando uma abordagem
exploratoria e qualitativa para mapear solucdes tecnoldgicas, identificar tendéncias e
compreender o panorama atual das estratégias de protecdo da privacidade em cidades
inteligentes.

2. Metodologia

A pesquisa foi conduzida por meio de estudo exploratério e qualitativo, com base em
pesquisa bibliografica. Foram consideradas trés frentes principais de busca:

a) Literatura cinzenta, totalizando 24 documentos identificados, contemplando publicacdes
oficiais de érgdos nacionais, como o Ministério do Desenvolvimento Regional - MDR, a
Autoridade Nacional de Protecdo de Dados - ANPD e o Instituto Nacional de Propriedade
Industrial - INPI, bem como de organiza¢des internacionais, como a Organizacdo para a
Cooperacao e Desenvolvimento Econémico - OCDE, a Agéncia da Unido Europeia para
Ciberseguranca - ENISA, e o Instituto Nacional de Padrdes e Tecnologia Americano - NIST.

b) Conexdes realizadas durante o Workshop sobre Capacidades em IA, realizada na
Universidade de Tshingua, em Pequim, na China, nos dias 12 a 17 de maio de 2025.

c) Literatura cientifica indexada, obtida na base Scopus com as palavras-chave “smart cit”

Yk

AND “data protection™.

A priorizacdo dos artigos foi realizada por meio do método Methodi Ordinatio (PAGANI,
2023). Inicialmente, foram identificados 139 artigos; 37 foram excluidos por apresentarem
InOrdinatio inferior a 50, restando 102 artigos. Um artigo adicional foi removido apés leitura
do resumo por nao aderéncia teméatica, resultando em um corpus final de 101 artigos.

A aplicacdo do Methodi Ordinatio permitiu selecionar os estudos mais relevantes,
abrangendo publicagdes entre 2016 e 2025, o que possibilitou a analise de tecnologias
emergentes e consolidadas para a protecdo da privacidade em cidades inteligentes. Os
documentos da literatura cinzenta complementaram a analise, fornecendo uma perspectiva
regulatoria e estratégica. Essa combinacéo de fontes favoreceu uma visao integrada, que
inclui aspectos tecnoldgicos, normativos e institucionais.

A abordagem exploratéria e qualitativa, aliada ao uso do Methodi Ordinatio, foi escolhida
para o levantamento de tecnologias e tendéncias. A inclusdo de literatura cinzenta ampliou
0 escopo da pesquisa, incorporando visdes regulatdrias e politicas publicas. Além disso,
ferramentas de inteligéncia artificial generativa, como NotebookLM, ChatGPT e Manus,
foram utilizadas para organizacdo, analise de dados e triagem de informacdes, otimizando
a identificacao de relacdes entre solucdes tecnoldgicas e desafios de privacidade.

3. Referencial Tedrico

A urbanizacdo acelerada e a crescente pressao sobre o0s recursos urbanos impulsionaram
0 surgimento das cidades inteligentes como um paradigma de desenvolvimento (BRASIL,
2020). Este conceito, ainda em constante evolucao e passivel de diversas interpretacoes,
visa utilizar intensivamente as TICs para aprimorar a qualidade de vida dos cidadaos,
otimizar a eficiéncia dos servicos urbanos, promover a sustentabilidade e aumentar a
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resiliéncia dos espacos. O objetivo primordial € solucionar problemas concretos, criar
oportunidades, reduzir desigualdades e melhorar o bem-estar de todas as pessoas,
garantindo o uso seguro e responsavel de dados e das TICs (OCDE, 2020).

A base tecnoldgica das cidades inteligentes € vasta, abrangendo redes de comunicacao
5G, loT, big data, IA, blockchain, drones, impressoras 3D, gamification, veiculos
inteligentes, tecnologias de nuvem e computacdo de borda. Essas tecnologias permitem a
coleta massiva de dados com alta precisdo e variedade, sendo consideradas essenciais
para o funcionamento e a inovagao nas cidades (FIGUEIREDO, 2022). O termo "cidade
inteligente” surgiu na década de 1990, com foco inicial na integracdo das TICs a
infraestrutura urbana, e evoluiu para uma visdo mais abrangente que transcende aspectos
puramente técnicos, englobando competitividade econdmica, sustentabilidade ambiental e
gualidade de vida geral (REZENDE, 2019).

A intensa coleta e o tratamento massivo de dados em cidades inteligentes geram
preocupacdes significativas e diversos desafios a privacidade e a protecdo dos dados
pessoais dos cidadaos (OLIVEIRA, 2024). O dilema entre privacidade e eficiéncia é
moderno, e a falta de transparéncia sobre o uso dos dados agrava essa questédo
(ARTIGO19 et al, 2024).

Entre os principais desafios e riscos identificados (BRASIL, 2024b, BRASIL, 2024c),
destacam-se:

a) Vigilancia e controle: a coleta indiscriminada de dados por governos e empresas pode
gerar informacdes detalhadas, levando a um controle social excessivo e assimetria de
poder. Tecnologias como o reconhecimento facial podem rastrear a populagédo em espacos
publicos, tornando-a vulneravel a arbitrariedade ou a sistemas de IA treinados com dados
enviesados.

b) Uso comercial indevido e desvio de finalidade: empresas fornecedoras podem capitalizar
dados mesmo oferecendo servigos gratuitos aos municipios. Casos de uso para finalidades
nao informadas ou em desacordo com direitos fundamentais ja resultaram em
condenacoes.

c) Dificuldade de consentimento e responsabilidade compartilhada: a complexidade e
multiplicidade de finalidades de coleta de dados tornam desafiadora a obtengdo de
consentimento especifico e informado. A responsabilidade frequentemente compartilhada
entre multiplos atores publico-privados também dificulta a responsabilizacao.

d) Ciberataques e vulnerabilidades: a falta da priorizacdo da seguranca e privacidade no
desenvolvimento das tecnologias, ataques a integridade, confidencialidade e
disponibilidade dos dados, e a baixa maturidade de politicas de ciberseguranca sao riscos
eminentes. Ciberatagues e vazamentos de dados podem gerar prejuizos incalculaveis
(SOARES et al, 2023).

d) Vieses e discriminacéo: as tecnologias ndo sdo neutras e podem incorporar vieses
preconceituosos, a depender dos dados utilizados para treinamento. O uso de dados nao
representativos em algoritmos preditivos pode levar a discriminagao racial, de género ou de
classe, entre outros, aprofundando desigualdades sociais pré-existentes e afetando grupos
vulneraveis (BRASIL, 2025).

A coleta de dados pessoais, especialmente os dados sensiveis, pode abrir precedentes
graves, dependendo do contexto histérico e da forma como séo tratados (SOARES et al,
2023). Portanto, a governancga dos dados coletados nas cidades inteligentes precisa ser
aprimorada para evitar a vulnerabilizag&o dos direitos personalissimos dos cidadaos.

Diante dos desafios impostos pela coleta massiva de dados em cidades inteligentes e da
necessidade de conformidade com regulamentacbes como o Regulamento Geral de
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Protecdo de Dados (GDPR) na Europa, a Lei Geral de Protecédo de Dados (LGPD) no Brasil,
e a Lei de Protecdo de Informacdes Pessoais na China, torna-se imperativa a adocao de
solucdes que conciliem a maxima utilidade das informac¢des com a protecao da privacidade
dos cidaddos (LUDGERO, 2025). Entre as abordagens para o tratamento de dados
pessoais nesse contexto, destacam-se propostas de atualizacbes no marco legal, visando
incluir disposicdes especificas sobre o uso de dados pelo poder publico; o fortalecimento
da governanca, por exemplo, mediante a criacdo de um comité plural composto por
representantes governamentais, do setor privado, da academia, de 6rgaos de controle e da
sociedade civil, com a missdo de formular e implementar politicas de protecdo de dados; o
engajamento e educacdo da populagdo, com incentivo a participacdo cidadd e a
conscientizacdo por meio de audiéncias publicas; e a utilizacdo de TICs para promover o
equilibrio entre utilidade dos dados e preservagdo da identidade dos individuos, utilizando
0 conceito de “privacidade desde a concepgao” para mitigar riscos antes de sua ocorréncia
(REZENDE, 2019), ndo se limitando ao cumprimento de normas, mas antecipando e
mitigando riscos desde as fases iniciais (OECD, 2023). Assim, o avanco da digitalizacéo,
aliado a protecdo dos direitos fundamentais e a evolugdo normativa, impulsionou o uso de
Tecnologias de Aprimoramento da Privacidade (Privacy-Enhancing Technologies - PETS),
as quais emergem como ferramentas estratégicas para enfrentar os desafios da privacidade
em cidades inteligentes, com o potencial de capacitar os cidaddos e fomentar a governanca
colaborativa ao invés de criar uma ambiente de vigilancia e erosdo da confianca
(SUSTAINABILITY DIRECTORY, 2025).

As PETs sdo um conjunto de ferramentas e técnicas desenvolvidas para preservar e
aprimorar a privacidade e a protecédo de dados pessoais, que visam proteger a privacidade
ao eliminar ou reduzir dados pessoais ou prevenir seu processamento desnecessario ou
indesejado, sem comprometer a funcionalidade do sistema de informacdo (HANSEN et al,
2015). Estéo intrinsecamente ligadas ao principio da privacidade desde a concepc¢ao. Entre
as principais PETs e medidas de mitigacdo recomendadas para cidades inteligentes para
privacidade dos dados (BRASIL, 2024b; BRASIL, 2024c; COUTINHO, 2025), destacam-se:

a) Anonimizacdo e pseudonimizacdo: sao técnicas que modificam dados pessoais para
limitar ou impedir a identificagéo do titular, visando a ofuscacéo de dados. A anonimizacao
altera os dados irreversivelmente, tornando impossivel associa-los a um individuo, fazendo
com que requisitos de protecdo de dados pessoais deixem de se aplicar a eles. A
pseudonimizacdo mitiga a identificabilidade, mas € reversivel mediante informacao
adicional mantida separadamente.

b) Criptografia: transforma dados legiveis em cédigos, garantindo compartilhamento seguro
e prevenindo acesso nao autorizado.

c) Minimizacdo de dados: consiste em coletar e tratar apenas os dados estritamente
necessarios para a finalidade pretendida, e armazena-los pelo tempo indispensavel. O
principio da necessidade, citado em algumas legislacdes, busca a limitacdo ao tratamento
minimo necessario.

d) Computacao de borda: processa dados no préprio dispositivo coletor, reduzindo o trafego
de dados pessoais completos para a rede ou nuvem e reportando apenas informacdes
analiticas ou agregadas.

e) Dados sintéticos: dados gerados artificialmente para uso em desenvolvimento e testes
de sistemas de IA, que podem atuar como PETs se usados para gerar conjuntos de dados
nao pessoais com utilidade similar aos reais.

f) Processamento federado e criptografia homomorfica: sdo técnicas que permitem andlise
e processamento de dados sem expor informacgdes subjacentes.
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A adocédo das PETs oferece vantagens como demonstrar a privacidade por design e por
padrdo, cumprindo requisitos legais e as expectativas dos usuarios. Elas facilitam a
conformidade com o principio da minimizacédo de dados, proporcionam um nivel adequado
de seguranca e minimizam os riscos de violagcéo de dados.

Por fim, destaca-se que, embora as PETs desempenhem um papel crucial na obtencéo de
anonimizacdo adequada, elas n&do substituem a necessidade de outras medidas para
garantir o tratamento justo e transparente dos dados pessoais, exigindo uma abordagem
multidisciplinar e um equilibrio entre protecdo e utilidade dos dados. A colaboracdo
multidisciplinar é essencial para uma abordagem abrangente e eficaz (COUTINHO, 2025).

4. Resultados e discussdes

Dos 101 artigos analisados, 67 (66%) apresentaram propostas de solucdes para a protecéo
de dados, enquanto os 34 restantes (34%) tiveram carater predominantemente analitico ou
exploratdrio, focando em diagndsticos, desafios e lacunas existentes, sem a proposicao de
solugdes concretas.

A Tabela 1 apresenta a distribuicdo dos 67 artigos que mencionam tecnologias aplicadas a
protecdo de dados em cidades inteligentes, evidenciando as solu¢cdes mais exploradas no
periodo de 2016 a 2025. Observa-se que 62 artigos discutem o uso de tecnologias digitais
gue podem ser classificadas como PETs. Destes, 32 artigos abordam aplicagbes de IoT,
reforcando sua centralidade no ecossistema das cidades inteligentes, especialmente para
coleta e integragdo de dados urbanos. A IA aparece em 27 artigos, com crescente
relevancia a partir de 2017, destacando seu papel no processamento avancado de dados,
mas também no aumento dos riscos de reidentificacdo, o que demanda solucfes robustas
de protecédo. Tecnologias baseadas em blockchain sdo citadas em 13 publicagbes,
concentradas a partir de 2020, com énfase na rastreabilidade e transparéncia de
transacdes. Apenas um artigo menciona tecnologias quanticas, o que sugere um campo
emergente ainda pouco explorado.

Além disso, 5 artigos abordam mecanismos de consenso e controle, associados a
estratégias de responsabilizacdo e governanca de dados, fundamentais para garantir
conformidade a legislacdes de protecdo de dados pessoais. Destaca-se também que 10
artigos propuseram solu¢des hibridas, combinando diferentes tecnologias para aprimorar a
protecdo de dados: dois combinam blockchain e 10T; quatro, IoT e IA; dois, blockchain e 1A,
um propbe a integracdo blockchain + IoT + IA; e outro explora 0T com computacao
guantica, evidenciando tendéncias inovadoras.

Tabela 1 — Distribui¢c@o dos artigos que mencionam tecnologias aplicadas a prote¢cdo de dados
(2016-2025)

Tecnologia Numero de Artigos Periodo de Publicacdo
Internet das Coisas — loT 32 2016 a 2025
Inteligéncia Artificial - IA 27 2017 a 2025
Mecanismos de consenso ou controle 05 2020 a 2024
Blockchain 13 2020 a 2025
Tecnologias Quanticas 01 2025

TOTAL: 67 2016 a 2025

Fonte: Elaboracao propria

A Tabela 2 apresenta a distribuicdo dos artigos que abordam desafios especificos de
protecdo e privacidade de dados em cidades inteligentes, categorizando-os de acordo com
a natureza das solugdes propostas. A categoria “seguranc¢a dos dados e ciberseguranca” é
a mais recorrente, com 32 artigos publicados entre 2016 e 2025, destacando solucdes
baseadas em IA, 10T, infraestrutura de TICs e métodos criptogréaficos, incluindo
mecanismos de autenticacdo para protecéo de acesso e confidencialidade. Em seguida, 23
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artigos concentram-se em “anonimizacao e pseudonimizacéo”, explorando principalmente
blockchain e minimizacdo de dados para mitigar riscos de reidentificacéo.

A categoria “andlises federadas e distribuidas”, presente em 4 publicacdes a partir de 2021,
foca no desenvolvimento de técnicas que viabilizam o processamento e a andlise de dados
sem expor informacdes sensiveis. J& a “responsabilizacdo de dados”, tema de 8 artigos
publicados desde 2018, trata da adog&o de mecanismos de governanca e compliance para
garantir a conformidade com legislacdes de protecédo de dados pessoais.

Tabela 2 — Distribuicdo dos artigos por desafios de protecdo e privacidade de dados (2016-2025)

Desafios abarcados Numero de Artigos Ano da Publicacao
Seguranca dos dados / ciberseguranca 32 2016-2025
Anonimizagdo e pseudonimizagao 23 2020-2025
Analises federadas e distribuidas 04 2021-2025
Responsabilizacdo de dados 08 2018-2025
TOTAL: 67 2016-2025

Fonte: Elaboracao propria

Essa distribuicdo evidencia uma predominancia de pesquisas voltadas a seguranca, mas
com atencgao crescente a privacidade por design e estratégias regulatorias, refletindo uma
evolugédo do campo rumo a solugdes integradas de protecao de dados.

Os dados acima corroboram com o estudo de patentes realizado pelo INPI (BRASIL,
2024a), que indica uma concentracdo de patentes na area de seguranca de dados,
aplicadas principalmente na protecdo de infraestruturas criticas, sistemas de
monitoramento e informacdes coletadas por dispositivos [0T. Elas visam resolver problemas
cruciais de privacidade e protecdo de dados, como violagdo de dados, acesso néo-
autorizado e garantia da integridade e confidencialidade. Também destaca o uso de
tecnologias como IA, |oT, big data e conectividade 5G como principais tecnologias utilizadas
nas cidades inteligentes e que, portanto, também introduzem complexos desafios de
privacidade e protecao de dados.

4.1 Contexto brasileiro

No Brasil, a Carta Brasileira para Cidades Inteligentes - CBCI (BRASIL, 2020) propde uma
agenda publica para a transformacdo digital urbana, baseada em desenvolvimento
sustentavel e acbes planejadas, inovadoras, inclusivas e em rede. Destaca-se 0 objetivo de
estabelecer sistemas de governanca de dados com transparéncia, seguranca e
privacidade. A busca por um conceito unificado de “"cidade inteligente" é vista como
essencial diante da complexidade digital do pais. Complementam essa agenda o Plano
Nacional de Internet das Coisas (BRASIL, 2019), com diretrizes para o desenvolvimento
desta tecnologia no pais, e o Plano Brasileiro de Inteligéncia Artificial, que aborda as acdes

estratégicas para o desenvolvimento de uma IA para o bem de todos (BRASIL, 2024d).

Nas cidades inteligentes, a coleta e o0 uso intensivo de dados tornam a protecdo de dados
pessoais fundamental. No Brasil, a privacidade é garantida pela Constituicdo (art. 5°, X),
reforcada pela Emenda Constitucional n°® 115/2022, que inclui a protecdo de dados entre
os direitos fundamentais. A Lei Geral de Prote¢cdo de Dados - LGPD regula o tema,
protegendo a liberdade, a privacidade e o livre desenvolvimento da personalidade, mesmo
sem tratar diretamente de cidades inteligentes. A lei define dado pessoal como qualquer
informacdo que identifique ou possa identificar uma pessoa, incluindo dados sensiveis
como origem racial, crenca religiosa, saude e biometria (BRASIL, 2018). Embora a LGPD
nao se refira especificamente as cidades inteligentes, a Autoridade Nacional de Protecao
de Dados - ANPD (BRASIL, 2024b) relaciona as principais preocupacdes de privacidade
no contexto das cidades inteligentes. Tanto dados sensiveis quanto ndo sensiveis exigem
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protecdo (DONELA, 2011), evidenciando a relacao direta entre privacidade e protecéao de
dados no ambiente urbano digital.

A LGPD, em seu artigo 46, incorpora conceitos similares a “privacidade deste a concepg¢ao”
ao exigir que os controladores de dados adotem medidas de seguranca técnicas e
organizacionais desde o projeto do produto ou servico. Embora o uso de PETs em cidades
inteligentes brasileiras ainda se encontre em estagio embrionario, ja se observam praticas
como a adocdo de mecanismos de criptografia, autenticacdo e técnicas de anonimizacao,
além da incorporacdo do principio de “privacidade deste a concepgao” em politicas
publicas, por exemplo, na implantacdo de tecnologias de governo digital (BRASIL, 2024d).
No entanto, h& lacunas de informacgéo e dados consolidados, o que dificulta uma anélise
sistematizada e abrangente sobre a efetividade, alcance e maturidade do uso dessas
tecnologias no contexto urbano brasileiro.

4.2 Contexto timorense

No Timor-Leste, observa-se a promoc¢do da transformacgéo digital do pais a partir dos
servicos publicos. O Plano Estratégico Timor Digital 2032 visa orientar o desenvolvimento
das capacidades digitais, que sédo fundamentais para implementar iniciativas de cidades
inteligentes. O Plano aborda areas como infraestrutura nacional e governamental, sistemas
governamentais, identidade Unica, literacia e habilidades digitais, participacdo civil,
investimentos do setor privado, equidade de género, comércio eletrénico, saude digital,
educacdo, agricultura e marco legislativo habilitador. Para além dos desafios ligados ao
fornecimento de energia elétrica, a caréncia de habilidades digitais por parte dos usuarios
surge como um dos principais obstaculos a ado¢éo e ao pleno funcionamento de sistemas
inteligentes. Para o aperfeicoamento da infraestrutura de conectividade, destaca-se a
instalacdo de cabos submarinos atualmente em andamento (TATOLI, 2023).

O pais ainda ndo possui uma legislacao especifica e abrangente sobre protecéo de dados
pessoais, embora haja indicios de uma crescente preocupacgdo com o tema. O Decreto Lei
17/2003, que versa sobre dados estatisticos, determina o direito a privacidade e a proteccao
dos dados pessoais dos cidadaos inquiridos, preservando a sua confidencialidade, em
conformidade com as disposi¢cdes conjugadas dos Artigos 36, 38 e 95 da Constituicdo
timorense; e o Plano Estratégico para Timor Leste 2011-2030 do Sector da Justica prevé a
atuacdo do Ministério da Justica para criacdo de uma lei sobre a protecdo de dados
pessoais.

4.3 Contexto chinés

As cidades inteligentes na China surgiram a partir da estratégia nacional de longo prazo,
gue adotou o ecossistema de inovacao como base para o desenvolvimento. Entre 1978 e
1985, iniciou-se a renovacao cientifica, com a reestruturacéo de universidades e institutos
de pesquisa. Na primeira onda (1985-1998), buscou-se tornar o sistema mais orientado ao
mercado, com a criagdo de parques tecnoldgicos e estimulo ao empreendedorismo -
ambiente que deu origem a empresas hoje lideres globais. A segunda onda (1998-2006)
trouxe maior maturidade institucional, com avan¢os na governanca e na consolidacao de
centros de pesquisa de alto nivel mundial. A terceira onda (2006—2020) foi marcada pelo
Plano de Médio e Longo Prazo - MLP, que langcou 16 mega-projetos estratégicos para
consolidar a China como poténcia em inovagdo. Atualmente, o pais fortalece sua lideranca
tecnoldgica global, integrando ciéncia, educacéo e formacao de talentos.

Na década de 80, a China passou a desenvolver sistemas de informacao aplicados a areas
urbanas como construcao, financas, energia e transporte. Na década de 90, destaca-se o
esforco para promover a interoperabilidade, com a integragéo desses sistemas nos cinco
niveis de governo. No final dos anos 1990, grandes projetos nas areas de governo digital,
financas e comeércio aceleraram a digitalizacdo urbana. O MLP, a partir de 2006,
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impulsionou melhorias em setores como energia, mobilidade, saneamento, educacéo,
saude e iluminacao publica. Mais recentemente, os avancos em inteligéncia artificial geral
tém ampliado as possibilidades de aplicacdo, desde o uso doméstico até simulacfes
complexas voltadas ao planejamento urbano e nacional.

Quanto a protecao de dados pessoais, 0 sistema chinés adota uma abordagem ampla, que
busca equilibrar privacidade individual com seguranga nacional e soberania digital. O
arcabouco legal é composto por leis interconectadas, como a Lei de Ciberseguranca e a
Lei de Seguranca de Dados. A Lei de Protegéo de Informagdes Pessoais define como dado
pessoal qualquer informacado relacionada a pessoa natural identificada ou identificavel,
excetuando-se dados anonimizados. Dentro do arcaboucgo legal para atendimento a
legislacdo, destacam-se orientacdes técnicas publicadas pelo organismo de padronizacao
chinés - GB, como o GB/T 45574-2025, que estabelece requisitos de seguranga para o
tratamento de informacdes pessoais sensiveis.

O estudo do INPI, que analisa os pedidos de patentes até o ano de 2022, revela que a
China se posiciona como lider no desenvolvimento de tecnologias de seguranca de dados
para cidades inteligentes, com um nimero expressivo de pedidos de patentes (14.547). Os
Estados Unidos (3.080 pedidos) e a Coreia do Sul (1.114 pedidos) também demonstram
atividade significativa, embora em menor escala comparada a China (BRASIL, 2024a). O
total de 21.354 pedidos de patentes analisados, com 68% originarios da China, sublinha o
foco intenso no desenvolvimento de solugbes para proteger informagcées em ambientes
urbanos conectados. Tal resultado revela um avango expressivo, em consonancia com as
estratégias de desenvolvimento tecnoldgico e com as exigéncias relativas a protecao de
dados pessoais no pais.

5. Conclusdes

Este estudo apresentou o papel das Tecnologias de Aprimoramento da Privacidade - PETs
como solugdes estratégicas para enfrentar os desafios de privacidade e protecéo de dados
nas cidades inteligentes. O avanco dessas cidades, impulsionado pela integracdo de
tecnologias como 10T, IA e big data, apresenta um potencial transformador para a gestao
urbana e a melhoria da qualidade de vida. No entanto, a coleta massiva de dados pessoais
e sensiveis impde desafios significativos a privacidade e a protecédo das informacdes.

Por meio de uma metodologia exploratéria e qualitativa, que combinou anélise de literatura
cinzenta de 6rgdos reguladores e instituicdes internacionais com revisdo da literatura
cientifica indexada, foi possivel mapear tendéncias e tecnologias empregadas para
equilibrar a utilidade dos dados com a salvaguarda da privacidade.

Os resultados evidenciam a emergéncia de um ecossistema tecnoldgico diversificado
voltado a protecdo de dados em cidades inteligentes. Tecnologias como anonimizacgéo e
pseudonimizacdo, criptografia, minimizacdo de dados, computacdo de borda, dados
sintéticos e processamento federado surgem como pilares para a implementacdo do
conceito de privacy by design e data protection by default. Adicionalmente, solugcbes
baseadas em blockchain mostram relevancia crescente na garantia da seguranca e
integridade dos dados. Também ficou evidenciado que a IA deve atuar ndo apenas na
coleta, mas também no aprimoramento da seguranca e ofuscacdo de informacdes. Além
disso, aplicacdes de 10T se apresentam como fonte de dados que exigem protecéo robusta.
Embora incipiente, a computacdo quéantica desponta como uma tendéncia promissora,
oferecendo novas abordagens para criptografia e antecipando ameacas futuras a
ciberseguranca.

A pesquisa também apresentou experiéncias de trés paises em diferentes estagios de
desenvolvimento no que se refere a cidades inteligentes e a protecdo de dados: Brasil,
Timor-Leste e China. A China lidera globalmente a inovacao tecnologica voltada a protecéao
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de dados em cidades inteligentes. O Brasil, por sua vez, encontra-se em processo de
implementacéo de politicas publicas voltadas & modernizagéo urbana por meio do uso de
tecnologias digitais. Ja o Timor-Leste esta em uma fase inicial, voltada a estruturacéo de
sua infraestrutura digital. No que diz respeito a protecédo de dados pessoais, a China possui
um marco regulatorio que vincula esse tema a seguranca nacional e a soberania digital. O
Brasil conta com uma legislacao robusta, cuja aplicacdo esta em fase de amadurecimento.
Ja o Timor-Leste ainda ndo dispde de uma legislacéo especifica sobre o tema. Apesar das
diferentes realidades, os trés paises demonstram esfor¢cos para equilibrar a protecao de
dados pessoais com 0 avanco da inovacao tecnoldgica, visando beneficiar tanto os
cidadaos quanto as cidades. Nesse contexto, identificam-se oportunidades futuras de
cooperacao internacional, com possiveis beneficios como salto tecnolégico, harmonizacgéo
regulatéria, desenvolvimento de capacidades e ampliagdo de mercados, entre outros.

Em suma, a construcao de cidades inteligentes sustentaveis e centradas no cidadéao requer
uma abordagem integrada e proativa de privacidade e protecdo de dados. As PETSs,
associadas a um arcabouco regulatério solido e a uma governanca de dados transparente,
aliadas a participacdo de uma populacdo consciente e engajada, sdo fundamentais para
mitigar os riscos da digitalizacdo urbana. A harmonizacéo entre inovacao tecnoldgica e
garantia dos direitos fundamentais ndo constitui apenas um imperativo legal, mas também
um pilar essencial para um futuro urbano mais ético, seguro e confiavel.
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