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Resumo: Uma das mudancas propostas pela Industria 4.0, a integracdo entre Tecnologia da
Informacado (TI) e Tecnologia da Automacao (TA), que promove a eficiéncia dos processos, pode trazer
consigo riscos e possibilidades para a rede de automacgao, que até entdo era praticamente isolada de
outras areas. Para manter-se segura e aproveitar as oportunidades dessa nova integracdo, alguns
protocolos, layouts, sistemas de controle destinado ao monitoramento e gerenciamento dos ativos da
automacdo como por exemplo estacoes de operacdo, servidores, etc., devem ser abordados. Com isso,
o objetivo deste trabalho é demonstrar como foi integrado a tecnologia de informacao e tecnologia de
automacdo através via monitoramento dos ativos de toda a automacao para a melhoria de visibilidade
em uma industria de celulose dos Campos Gerais (PR). Para isso, sera mostrado o cenario real de uma
empresa que passa por mudancas atualmente, com seus ganhos e dificuldades neste processo de
gerenciamento da mudanca e forte foco em manter a disponibilidade do ativo. Para ilustrar este
trabalho, o estudo de caso baseou-se na aplicacdo de ferramentas “open source” de mercado para
gerenciamento de servidores e estacdes e também solucdes de monitoramento de vulnerabilidades
avangadas. Apds a aplicagao do estudo de caso, verificou-se o ganho na visibilidade e controle dos
ativos sob responsabilidade da automacao (estagGes, servidores, etc.), tanto na antecipacao de falhas
em estagles e servidores, quanto na identificacdo de vulnerabilidades que trafegam na rede de TA.
Neste caso, embora as mudancas sejam desafiadoras, trazem consigo uma série de itens e ferramentas
da TI/TA que proporcionardo uma reducdo de tempo indisponivel nos ativos de automacao de diversas
areas e que proporcionarao a elas novos ciclos de melhoria.

Palavras chave: Integracdo TI/TA, Monitoramento de Ativos, Vulnerabilidades.

Industry 4.0 in practice from the integration of information technology
and automation technology: a case study of monitoring of automation
assets in a Campos Gerias (PR) pulp mill.

Abstract: One of the changes proposed by Industry 4.0, the integration between Information
Technology (IT) and Automation Technology (TA), which promotes process efficiency, can bring risks
and possibilities to the previously used automation network. Practically isolated from other areas. To
remain secure and take advantage of the opportunities of this new integration, some protocols,
layouts, control systems for monitoring and managing automation assets such as operating stations,
servers, etc., should be addressed. Thus, the aim of this paper is to demonstrate how information
technology and automation technology have been integrated by monitoring the assets of all
automation to improve visibility in a pulp industry in Campos Gerais (PR). For this, it will be shown the
real scenario of a company that is undergoing change today, with its gains and difficulties in this change
management process and strong focus on maintaining asset availability. To illustrate this work, the
case study was based on the application of open source tools for server and station management as
well as advanced vulnerability monitoring solutions. After applying the case study, there was a gain in

=1 APREPRO

B/ ASSOCIAGAO PARANAENSE DE
ENGENHARIA DE PRODUGAO

§


mailto:ecamargo19@hotmail.com
mailto:Ivo.Neitzel@fatebtb.edu.br
mailto:joseane_pontes@yahoo.com.br

ConBRepro IX CONGRESSO BRASILEIRO DE ENGENHARIA DE PRODUCAO
(]

Ponta Grossa, PR, Brasil, 04 a 06 de dezembro de 2019

oo, F =Eidall, UV d U I WELEIT 4

visibility and control of assets under the responsibility of automation (stations, servers, etc.), both in
anticipation of failures in stations and servers, and in identifying vulnerabilities that travel in the TA
network. In this case, while the changes are challenging, they bring with them a host of IT / TA items
and tools that will provide downtime on automation assets in various areas and provide them with
new improvement cycles.

Keywords: IT / TA Integration, Asset Monitoring, Vulnerabilities.

1. Introdugao

Neste inicio de uma nova fase industrial denominada, aqui no Brasil chamada de “Industria
4.0”, onde um grande volume de iniciativas ligadas a transformacado digital das industrias
estdo em andamento, uma das propostas estd na integracdo entre Tecnologia da Informacao
(TI) e a Tecnologia de Automacao (TA). Com isso, novos layouts que convergem para essa
integracdo tendem a elevar a eficiéncia nos processos da informacdo da industria. Segundo
FLORES (2014), para a integragdo funcionar, é importante que a nova solu¢do oferecida em
seu portfélio ndo demande muito esforco de sua equipe. O foco precisa continuar na linha de
producdo primaria. Pensando em linha primdria e na manutencdo dos ganhos atuais, vale
ressaltar que esta integracdo traz consigo também riscos, além das inumeras possibilidades
as redes de automacdo, redes estas que até entdo eram praticamente isoladas, agora estdo
comecando a se expor a esta nova fase, trazendo consigo uma nova necessidade as equipes
gue as mantém, visibilidade.

Naturalmente esperado por engenheiros das industrias que precisam extrair resultados com
base em analises, ter dados de campo ou de dispositivos inteligentes e encontrar correlagdes,
causas de problemas, possibilidade de reducdo de custos, esforcos e perdas, é o objeto de
desejo das empresas que estdo buscando se capacitar tecnologicamente para prover esta
integracdo dos dados.

Segundo LEE (2013, p. 38-41, apud FERNANDEZ, 2018, p.15), o desenvolvimento de sensores
inteligentes e 0 aumento da capacidade de armazenamento de dados vém disponibilizando
cada vez mais informacgdes desses processos, o que aliado a essa integracdo, que também esta
de certa forma no centro da nossa discussao, proporcionara volume de dados para alimentar
modelos e estudos, com variadas técnicas baseadas em dados, visando o aumento da
deteccdo antecipada e diagndstico cada vez mais precisos de falhas em processos industriais.

Processos industriais competitivos nao toleram paradas, isso tornaria esse processo menos
eficaz e esta empresa menos competitiva, pois custos de repartida ndo sao bem vindos, nem
tao pouco paradas indesejadas devido a testes para prover esta integra¢ao. Logo, para obter
estes dados é necessario planejar e capacitar os sistemas de controle e, dentro das
possibilidades e momento de cada entidade, ter um sistema de monitoramento e resposta a
anomalias.

CERON (2009) ressalta que todo incidente deve ser tratado seguindo uma metodologia
previamente definida pela instituicdo. Essa metodologia é chamada de processo de resposta
a incidentes de seguranca. Para que ambos os processos, de conhecer os eventos e de trata-
los seguindo uma metodologia, algumas etapas devem ser observadas e respeitadas
previamente para que este sistema funcione plenamente. Outro ponto fundamental é
capacitar pessoas para que estejam antenadas para o que este novo processo possa gerar de
consequéncias a médio e longo prazo.

Para conseguir ter disponivel os processos e ativos aos quais a automacao esta ligada, gerir
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seus ativos é parte fundamental. Segundo LAFRAIA (2014, p. 3, apud TAMMELA et al, 2016,
p.3), gestdo de ativos pode ser definida como a atividade coordenada de uma organizagdo
para produzir o valor a partir dos ativos, otimizar ao maximo a produtividade de cada um
deles, com equilibrio de custos, riscos, oportunidades e desempenhos. Ao correlacionar esta
reflexdo proposta sobre um conceito de gestdo de ativos, com os ativos de automacao,
conseguir extrair o maximo a produtividade deste bem, estd diretamente ligado a
disponibilidade em desempenhar sua funcao. Para tanto, dentro do estudo em questao, serd
observado a importancia deste monitoramento dos dispositivos presente na rede de

automacao, seja qual for o nivel, se de campo ou de controle.

Ndo ha como citar integragdo TI/TA, sem considerar alguns riscos desta modalidade. Uma das
principais sao as vulnerabilidades que os sistemas de automag¢ao passam a estar expostas
quando se interligam a mundos externos. Para o monitoramento, hoje estdo disponiveis
diversas ferramentas. Para AMERICAN NATIONAL STANDARD INSTITUTE, (2007, apud
STREHL,2012, p. 38-39), ferramentas de detec¢do de intrusdo (do inglés, Intrusion Detection
System - IDS) rodam em computadores e observam os recursos e aplicagdes a procura de
anomalias, tradicionalmente denominadas de HIDS (host-based intrusion detection systems).
Outra variacdo de IDS existente é quando a observac¢do esta no trafego de rede, nesse caso,
sao denominadas de NIDS (network-based intrusion detection systems). Independentemente
de o foco ser na rede (NIDS) ou nos servidores (HIDS), as ferramentas IDS rodam, na sua
maioria, em protocolos baseados em tecnologia IP.

Sabendo que este processo da integracdo presente na industria 4.0 é inevitdvel e irreversivel,
o melhor é focar na infraestrutura e nas contramedidas necessarias para ter um sistema
robusto suficiente para conseguir manter os resultados e com possibilidade de ser escaldvel.
Para tal, um conjunto de produtos estdo disponiveis para capacitar um sistema de controle,
gue podem ser de origem “open source” disponivel na internet para baixar e o préprio usuario
configurar e usar ou de empresas de servicos voltados especificamente para a necessidade de
cada segmento. Tem-se como exemplo que serd abordado neste trabalho, a utilizacdo do
ZABBIX, uma ferramenta “open source” para monitoramento de dispositivos utilizando o
protocolo SNMP, normalmente nativos em sistemas operacionais, sendo uma ferramenta
para gerenciamento de estacdes e servidores, monitorar a performance e disponibilidade de
todos servicos e ativos da rede. O beneficio disso é a visibilidade dos eventos que esses ativos
sdo submetidos, um primeiro passo para gerenciar é conhece-los.

Com isso, o trabalho tem como objetivo demonstrar um processo de implantacdo para se
monitorar ativos de automacdo e exemplos de ferramentas que podem ser implementadas
em um fabrica, seja ela de celulose ou ndo.

2. Referencial Teérico
2.1 Integragdo TI/TA

Segundo TECLOGICA (2019) as integracdes de ambientes de TA e Tl podem vir de duas formas
estruturadas, sendo a primeira delas a integracao horizontal, que diz respeito a capacidade da
area de Tl em acompanhar, automatizar e unir processos em toda uma cadeia de producao,
desde o tratamento com os fornecedores até o cliente. Esse é geralmente um mecanismo de
monitoramento linear que garante eficiéncia em cada etapa de manufatura. A essa segunda
forma de estruturacao que permite o compartilhamento das informagdes em cadeia do chao
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de fabrica até os executivos da empresa é chamado de integracdo vertical. Ou seja, se a
integracdo horizontal é uma linha, a vertical € uma piramide que coleta os dados de producdo
e os filtra em relatdrios e sistemas que podem dar uma no¢do muito mais aprimorada sobre
os obstaculos e as oportunidades de melhorar o desempenho da industria.

RAMOS (2019) traz uma avaliacdo muito interessante, onde, nem sempre as equipes de Tl
estdo aptas para manusear dados como as unidades de tempo de segundos e milissegundos,
tradicionais da automacdo. Ao mesmo tempo, os especialistas de automacdo nem sempre
conhecem em profundidade as metodologias de gestdo e de seguranca de sistemas, ja velhas
conhecidas pela TI. Essas barreiras precisam ser superadas, via que a implementacdo de
sistemas de gerenciamento integrado da produg¢dao, com o objetivo de permitir a integracao
entre os sistemas corporativos e os de manufatura, cada um sob responsabilidade um time
(TI/TA), visando implementar programas de melhoria, dar sustentabilidade a projetos e extrair
o maximo desempenho dos ativos das industrias.

ALTUS (2019) mostra na figura 1 que a unido de esforgos, conhecimentos, informagdes pode
trazer solugdes inteligentes, como as presentes na manutencao aditiva, cidades inteligentes,
veiculos auténomos, agricultura de precisdo, redes inteligentes, saude conectada, etc., isso
serd visto no case em questdo, onde duas areas com informagdes, conhecimentos distintos
unidos, podem gerar resultado para as organizagoes.

Solugdes

Inteligentes

Manufatura Aditiva

Progatado pars operacao de Projetado para operacao de maquinas

g Cidades Inteligentes
Controle de Processos Manutencao o
Gerenciamento e Aguisicao de Cerenciamento Erergético Veiculos Autonomos
Dados, Folha de Pagamento - SRS
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Alarme, Evento, Estado, €

v Localizacha; Datacea Redes Inteligentes
Custo, Prociutiviciacie, Confornmidiadie

Eficiéncia Loglstica -
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), Heatwvidade

roDrietarios
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Longa Data. Fluxo de Trabalho
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SaaS. SOA GIS, Mobilidade Processamento na Nuvern, lioT

Figura 1 — Convergéncia entre Tl e TA - ALTUS (2019)

A seguir, sera apresentado o tema monitoramento de ativos.

2.2 Monitoramento de Ativos

Um termo conhecido (William Edwards Deming) diz que:
“Ndo se gerencia o que ndo se mede,
ndo se mede o que ndo se define,
ndo se define o que ndo se entende,
e ndo hd sucesso no que ndo se gerencia”

Com isso, antes de se chegar a etapa de monitoramento, TAMMELA (2016) apresenta que a
pratica de diagnosticar falhas é uma das ferramentas da Gestdo de Ativos, normatizada pela
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ISO 55.000 (ISO, 2014), que define ativo como algo que tenha valor real, ou potencial, para
uma organizagao. Ainda de acordo com a norma, a Gestao de Ativos é a atividade coordenada
de uma organizagdo para produzir o valor dos ativos, que envolve equilibrar os beneficios de
custos, riscos, oportunidades e desempenhos. Segundo DUTTA (2015, p. 3, apud TAMMELA
etal, 2016, p. 2) afirma que a seguranca e a produtividade podem ser maximizadas quando se
melhoram a capacidade humana (experiéncia e treinamento), a confiabilidade operacional
(maturidade dos processos) e a confiabilidade da manutencdo (equipamentos disponiveis e

confiaveis).

A I1SO 55.000 (ISO, 2014) de forma geral define que os fatores que influenciam o tipo de ativos
gue uma organizagao requer para atingir seus objetivos, e como os ativos sdo gerenciados,
inclua a natureza e o objetivo da organizagdo, seu contexto operacional, suas restrigdes
financeiras e requisitos regulatérios, as necessidades e expectativas da organizacdo e de seus
stakeholders. Esses fatores de influéncia precisam ser considerados ao estabelecer,
implementar, manter e aprimorando continuamente o gerenciamento de ativos. O controle e
a governanca eficazes dos ativos pelas organizagdes sdo essenciais para obter valor através de
gerenciar riscos e oportunidades, a fim de alcancar o equilibrio desejado entre custo, risco e
desempenho. Fica claro que para atender os requisitos da norma, um sistema de
gerenciamento precisa ser organizado e eficaz, ndo somente pela complexidade de atender
por completo uma norma, mas a juncdo da complexidade das industrias de porte somadas as
da norma.

E visivel nas grandes corporacdes, ndo somente em projetos, mas também na rotina, a
preocupac¢dao com o melhor retorno dos investimentos e um forte trabalho na reducdo de
custos para buscar competitividade. Uma das formas de se conseguir isso é através de
eficiéncia fabril, onde a tomada de decisdo assertiva ajuda a equilibrar os custos, reduzir
riscos. Estes beneficios sdo citados na norma (I1SO, 2014) e podem ser vistos no ambiente fabril
de forma pratica, de forma que, revisar e aprimorar processos, procedimentos e desempenho
de ativos pode melhorar a eficiéncia e efetividade e a consecucdo dos objetivos
organizacionais.

Nesse contexto, MOSQUIM & RODRIGUES (2017) complementa a linha de raciocinio na figura
da manutencdo, em que atualmente vive a sua quarta geracdo evolutiva, onde o foco é a
competitividade e a busca pela competitividade conforme figura 2, e que isso exige da
manutencdo uma visdo sistémica, holistica, estratégica, em que o quebra-conserta ndo faz
mais sentido e que a exceléncia da manutengado durante todo o ciclo de vida do ativo deve ser
buscada.
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Figura 2 — Evolugdo da fungdo Manutengdo segundo MOSQUIM & RODRIGUES (2017).

Explorar os dados dos sistemas vem sendo praticada pelas empresas atualmente. As
experiéncias e ganhos vivenciados no dia a dia, mostram que o caminho é promissor.

2.3 Vulnerabilidades

Uma analise trazida por BARFORD & PLONKA (2001 apud TURCATO et al, 2015, p. 219),
ataques em redes sdo considerados anomalias definidas como acdes diferentes observadas
no comportamento normal do trafego esperado, que podem ser indicativos de ataques, abuso
(mau uso) na rede, eventos de falha, problemas de infraestrutura na coleta de dados, entre
outros. Assim, TURCATO (2015) conclui que, nem toda anomalia pode ser considerada um
ataque, mas sempre representa uma informacdo suspeita que deve ser analisada.

Segundo IGURE et al (2006, apud FREITAS, 2018, p. 17), a crescente tendéncia do aumento
de interconectividade entre dispositivos de chdao de fabrica reforcada pela ascendente
Inddstria 4.0 modificam completamente o cenario original dos sistemas SCADA o que
possibilita a inclusdao de vulnerabilidades. Ainda os mesmos reforcam que a seguranca digital
ndo é garantida pelas barreiras fisicas pois qualquer né ou ma configuracao pode permitir
acesso com o exterior da infraestrutura.

J4 a TECLOGICA (2019) avalia que os dados s3o cada vez mais valiosos para as empresas, eles
também se tornam alvos para criminosos. Sao tantas informac¢des sendo geradas e trocadas
na Industria 4.0 (comunicagdo M2M, monitoramento automatizado, acompanhamento de
relatérios por operadores, etc.) que é impossivel garantir a protecdo delas sem integrar todo
esse controle em um sé ambiente.

De forma geral FERNANDES (2017) informa que, sdo trés modalidades de ataque que precisam
ser consideradas, a saber: ataques de fora para dentro (uma empresa brasileira atacada por
um invasor de outro pais, por exemplo); de dentro para fora (quando um computador ja
invadido é usado como uma espécie de “trampolim” para um atague externo); e de dentro
para dentro, nos casos em que o malware age de forma horizontal dentro da mesma rede, em
busca de novos privilégios de acesso e informacdes.
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Métodos e vetores de ataques sdo discutidos de forma profunda em livros e artigos do ramo
atividade, tais como WRIGHT & STEVENS (1995, apud FREITAS, 2018, p. 18) trazem que os
ataques conhecidos como Denial of Service (DoS) e Distributed Denial of Service (DDoS) sdo
responsaveis por causar a negacao de servico no computador ou dispositivo embarcado alvo,
ou seja, a funcdo para qual o dispositivo foi projetado ndo serd mais executada devido ao
ataque. Um ataque de negacdo de servico é chamado de DDoS quando orquestrado por um
numero de computadores maior que um, pois nesse caso o ataque tem varias fontes,
caracterizando um ataque DoS distribuido. Os métodos ou vetores utilizados por um ataque
de negacdo sdo complexos e podem variar de acordo com o perfil de trafego nominal do alvo.

Com base no exposto, ter solugdes de seguranga que bloquem vulnerabilidades ou as
identifiguem, de modo a atuar eficientemente reduzem o grau de risco das empresas.

3. Metodologia

Quanto a caracteriza¢do da pesquisa, o presente artigo possui natureza da pesquisa aplicada,
quanto ao objetivo, é exploratdrio, quanto a abordagem do problema, é qualitativo e quanto
ao método de pesquisa, baseia-se em estudo de caso.

Neste sentido, o presente trabalho baseia-se no estudo de caso de uma fabrica de celulose
na regidao dos Campos Gerais (Parand). Para este estudo de caso foram avaliados itens do chao
de fabrica (relés, estacOes, servidores) até o limite de baterias (Firewall entre TI/TA)
juntamente ao departamento de Tecnologia da Informagdo, com foco nos ativos de
automacdo. O estudo de caso em questdo iniciou-se no ano de 2016, onde a equipe de
projetos (Gerencia de Projetos — equipe que gerenciou a construcdo da fabrica) finalizou sua
etapa no processo de construcao e entregou a unidade fabril para a equipe de operagao e
manutencdo. Natural de projetos de grande porte, itens residuais continuaram a ser tratados
com fornecedores e equipes de suporte e, em paralelo, iniciaram os testes de performance
para os TAF’s (Teste de aceitacdo de fabrica), momento em que itens ndo conformes comegam
a aparecer e necessitar de tratativas. Neste sentido, serd apresentado o estudo de caso a
seguir.

4. Aplicagao

Conforme apontado anteriormente, o estudo de caso foi focado na area de automacdo no
intuito de melhorar a visibilidade das condi¢6es dos ativos estudados (relés, redes industriais,
estacOes, servidores, etc.). Para isso um projeto especifico envolvendo as equipes de elétrica,
instrumentacdo e automacao, cujo objetivo era que cada especialidade anteriormente citada,
buscassem melhorar o diagndstico dos ativos que cada equipe mantem. Para melhorar o
entendimento do estudo de caso, serd segmentado em quatro sec¢Ges: ativos de campo
(instrumentos que se comunicam via HART e PROFIBUS, especificacdo de projeto para
dispositivos de campo), redes de automacao, ativos da rede de controle (EstacGes, Servidores,
Roteadores, Switches, etc.) e integracdo com TI. Estas se¢cdes encontram-se destacadas na
figura 3, onde a distribuicdo e figura combinam num layout desde o chdo de fabrica até o
limite de baterias entre Tl e TA (normalmente um firewall de borda).
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Figura 3 — Exemplo de uma rede de automacdo com subdivisGes do artigo. Fonte: Internet

4.1 Ativos de Campo

Com o projeto de construcdo da fabrica, a empresa adquiriu um software de gerenciamento
de ativos (instrumentos Hart) chamado MRC (Maintenance Response Center — Centro de
Resposta da Manutencdo) da empresa Schneider Electric, o qual tem por objetivo coletar
informacgdes ou alertas dos instrumentos de campo ligados ao DCS (Digital Control System) e
remete-los a um servidor que disponibiliza estes alertas para ser gerenciado pelas equipes de
manutencdo. Estes alertas sdo classificados conforme a NAMUR 107 (a NAMUR é uma
associacdo internacional de usuarios de automacdo em industrias de processo) e seguem as
classificagOes de falha conforme figura 4.
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Figura 4 — Descrigao dos Sinais de Status da NAMUR NE107

Mais de 3.500 instrumentos sdo monitorados em diferentes ilhas de processo via este sistema
de gerenciamento. Para este trabalho, a gerencia de manutencdo criou um centro de solugdes
industriais no inicio de 2017 com expansdo em 2018 e 2019. Atualmente uma equipe
composta de 8 pessoas monitora os instrumentos no regime 8/5 (horas/dias) e endereca os
problemas identificados.
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4.2 Redes de Automagao

No cendrio inicial recebido da equipe de projeto, para a rede de automacdo ndo foram
previstos ou recebidos softwares de gerenciamento. Neste caso, a equipe de manutencao fez
um diagndstico para implementar um sistema de gerenciamento das redes. Para as redes de
campo (PROFIBUS), foi testado ferramentas tais como COMBRICKS via PoC (Proof of Concepts)
para monitoramento de redes industriais em uma das grandes areas da fabrica, ferramenta
esta que reporta para um centro de solucdes e analistas especificos avaliam as mensagens e
alertas, para as demais areas sera expandido nos préximos anos padronizando o parque todo.
Para as redes Ethernet foi testado através de PoC uma ferramenta de deteccdo de
vulnerabilidade chamada Scada Guardian da Nozomi Networks, a qual monitora toda a rede
TCP/IP da rede de automacao. Esta ferramenta fornece monitoramento 24/7, onde todos os
pacotes de comunicagao sdo espelhados e analisados pela ferramenta, que é passiva e possui
caracteristica de IDS (Intrusion Detection System) e um layout esta representado na figura 5.
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Figura 5 — Exemplo de uma topologia que pode receber o monitoramento de redes de Automacao via Scada
Guardian da Nozomi Networks.

O modelo da figura 5 é montado automaticamente pela ferramenta, utilizando modelo de
Purdue, facilitando a visualizacdo entre zonas ou niveis.

4.3 Ativos da rede de controle

Quanto aos ativos da rede de controle, estacOes, servidores, switches, roteadores, ndo foi
planejado nenhuma ferramenta para monitorar estes ativos. Para tal foi observado outras
fabricas do grupo, a qual utilizavam uma ferramenta “open source” chamada Zabbix, a qual é
uma solucdo de monitoracdo integrada, que prové diversos recursos de monitoracdo em um
Unico pacote e suporta SNMP (tanto “trapping” quanto “polling”), IPMI, JMX, monitoracdo
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VMware conforme exemplo da figura 6.
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Figura 6 — Exemplo de uma topologia utilizando monitoramento via ferramenta Zabbix. Fonte: Zabbix Forum

Esta ferramenta foi instalada numa maquina na DMZ do segmento de automacdo e que
monitora estac¢des e servidores através do protocolo SNMP utilizando polling, um protocolo
ja consagrado e passivo as redes de controle. No processo de implantacao, dificuldades devido
segmentacdo de rede foi encontrado, bem como enderecos IP’s da rede de automacao
duplicados em diferentes areas de processo. Regras de firewall precisaram ser construidas
para permitir acessos bem como NAT’s (Network Address Translation) para permitir as
conversdes de endereco IP necessaria em areas onde haviam duplicagdes.

4.4 Integragao com TI

Um dos itens que limitavam integracGes futuras, a duplicacdo de enderecos IP’s entre rede de
TA e Tl (item que foi planejado e corrigido em 2017) e dentro da rede TA de diferentes ilhas
de processos. Essa duplicacdo dentro da rede ainda ndo estd totalmente corrigida devido
complexidade de se alterar sem gerar efeitos colaterais, e foi contornado por NAT’s (Network
Address Translation) feitos em roteadores. Outro item trabalhado no case em questdo, foram
regras de firewall, de maneira a dar consisténcia nas protecdes inicialmente inseridas.

5. Discussao

Com a aplicacdo das ferramentas MRC (Schneider Electric) para monitorar ativos de campo
(instrumentos e dispositivos eletroeletronicos), Zabbix monitorando estagdes e servidores e,
Scada Guardian e COMBRIKs monitorando as redes, os elementos presentes na unidade fabril
estdo sendo monitorados 24/7 (horas/dia). Com um centro de solugdes que faz a
interpretacdo dos alertas, ainda no modelo 8/5 (horas/dia), um numero substancial de
eventos tem disso evitados por estarem sendo diagnosticados antecipadamente. Ha potencial
de maximizar estes monitoramentos e expandir o programa ainda mais, fazendo a
abrangéncia do monitoramento de redes Profibus, bem como a expansao do plano de acdo
para demais unidades do grupo estudado. Independente da ferramenta que for usada,
monitorar ativos traz ganhos na reducdo da indisponibilidade, antecipacao das falhas via
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alertas trazidos dos instrumentos de campo, podendo programar corre¢ao antes do ativo
entra em falha fatal (falha onde gera indisponibilidade do equipamento ou quando hd perda
de func¢do do ativo). Ter um sistema de gerenciamento de ativos possibilita flexibilidade ao
time de manutencdo e operacdo, aumento competitividade devido reducdo de
indisponibilidade e redugao de custo.

6. Conclusdao

Pode-se concluir que o caminho é promissor no monitoramento de ativos, especialmente os
ativos de automacao, que por si sé possuem tecnologia embarcadas ja a ha algum tempo, mas
que tem sido cada vez mais explorada usando os avangos da Industria 4.0 e da integracao
entre TI/TA.

Conclui-se também, que esta experiéncia relatada neste trabalho que teve por objetivo
vivenciar uma experiéncia de implantacdao de um sistema de monitoramento de ativos de
automacdo (estacOes, servidores, etc.) foi concluida com sucesso, onde através de um
conjunto de trés ferramentas foi possivel monitorar desde o instrumento de campo, passando
pela rede de campo (até chegar nos controladores) e pelas redes de controle até o limite de
baterias com TI (Firewall). Pode-se notar que, evitar paradas ndao programadas, maximizando
o resultado da empresa é algo muito bem aceito e necessario.

Neste trabalho, foi possivel perceber que, com ferramentas disponiveis em mercado, sejam
elas “open source” como o Zabbix para monitoramento via protocolo SNMP, ou como
COMBRIKs/Scada Guardian, hd um potencial muito grande para ser explorado e que espera
ser potencializado com a Industria 4.0 e com integracdo entre TI/TA, contudo se ndo for
planejado pode tomar caminho reverso, em vez de ter redugdo de indisponibilidade, podem
haver ocorréncias de perda de funcdo de dispositivos ou abertura para exploracdo de
vulnerabilidades.

Conclui-se também que ainda ha muito o que se fazer para dar como concluido o step atual
do case analisado, contudo bons resultados ja foram apresentados com base nas ferramentas
apresentadas neste artigo, em visibilidade das redes industriais e dos dispositivos de campo.
Julga-se importante a continuidade dessa discussdao com mais abordagens, mais ferramentas,
comparativos, etc.
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