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Industria 4.0: Seguranca em Redes de comunicagao industrial e a
implementacao de sistema de detecc¢ao de intrusao.

Tiago Sutil Gabriel (tgabriel@klabin.com.br) , Murilo Oliveira Leme (muriloleme@utfpr.edu.br)

Resumo: Sistemas de automacdo industrial sdo o coracdo produtivo de muitas industrias, e nos
ultimos tempos muitas delas tem sofrido com o aumento de ataques cibernéticos industriais. Com isso
diversas empresas de tecnologia estdo desenvolvendo produtos e solu¢des que possibilitam as
indUstrias mitigar o risco de ataque ou proporcionar uma resposta rapida afim de evitar prejuizos
financeiros. Dentre as solugdes fornecidas atualmente no mercado estdo os sistemas de detecg¢do de
intrusdo (IDS), que tem como suas principais fungdes mapear o fluxo de dados que trafegam dentro
das redes de automacao (variaveis, valores e tempo de processo) e estabelecer um padrdo, e também
realizar o inventario dos ativos de rede e com isso propiciando uma analise sobre sistemas
operacionais, firmwares, hardwares e suas vulnerabilidades. Este artigo apresenta uma visdao sobre
cyber seguranca e as principais funcionalidades que um sistema de deteccdo de intrusao possui.
Palavras chave: Automacio, Sistema, Intrus3o.

Industry 4.0: Security in Industrial Communication Networks and
Implementation of Intrusion Detection System.

Abstract: Industrial automation systems are the productive heart of many industries, and in recent
times, many of them have suffered with the growth of industrial cyber-attacks. As a result, many
technology companies are developing products and solutions that allows industries to mitigate the risk
of attack or provide a fast response to avoid financial loss. Solutions currently available on the market
include intrusion detection systems (IDS), whose main functions are to map the flow of data that
travels within the automation networks (variables, values and process time) and to establish a
standard, It also conducts an inventory of network assets and thus provides an analysis of operating
systems, firmware, hardware and their vulnerabilities. This article provides an insight into cyber
security and the key features that an intrusion detection system has.

Key-words: Automation, System, Intrusion.

1. Introdugdo

Nas industrias da década de 1960 os controladores logicos programdveis (CLP) apareceram
com o objetivo de substituir os painéis de controle a relé, que necessitavam de uma atencao
especial, visto que 0s reles eram mecanicos e, portanto, suscetiveis ao desgaste, com alto
gasto de energia e eventuais producdo de faiscas, e trouxeram consigo a grade vantagem de
serem reprogramaveis, ou seja, Ndo era mais necessario a substituicdo de varios cabos, que
muitas vezes acabavam inviabilizando modificacbes de processo. Com o sucesso nas
aplicacdes dos controladores légicos programaveis, a demanda por novas funcdes e maior
capacidade aumentou consideravelmente, e com isso 0s equipamentos evoluiram e
cresceram em poder de processamento, nimero de entradas e saidas, e novas fungoes.
Entretanto, estes controladores ainda usavam logica discreta, ou seja, apenas dados digitais
eram processados, isso limitava qualquer aquisicao de dados analdgicos de processo (Pressao,
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vazdo, nivel e temperatura) bem como enviar um sinal analégico para um elemento de
controle de processo, como bombas e valvulas de controle. O advento do microprocessador
permitiu uma diminuigdo nos custos e tamanho dos CLPs, possibilitou que firmwares sejam
escritos em varias linguagens, o que contribui para ciclos de programas mais rapidos, sistemas
de entrada e saida mais compactos, interfaces especiais que permitem que aparelhos sejam
conectados diretamente no CLP, outros grandes avancos do desenvolvimento de CLPs foram
a capacidade de realizar fung¢des que indiqguem suas préprias falhas, bem como as falhas de
maquina ou do processo, também o aumento do poder de processamento, confiabilidade e o
surgimento das primeiras redes locais para comunicacdo entre CLPs e entre CLPs e
computadores (Silveira;Lima; 2013).
Nos ultimos anos as industrias estdo tendendo a cada vez mais automatizar os processos e
diminuir a interagdo entre pessoas e maquinas, visando ganhos financeiros e de seguranca.
Para atender essas necessidades as redes industriais de automagdo estao em constante
evolugcdo. Os sistemas de automacdo atuais sao muito grandes e complexos, com isso
podemos dividi-los em 3 camadas basicas: Nivel de cliente servidor, controle e dispositivos
(ABB, 2019).
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Fonte: ABB (2009)
Figura 1- Topologia basica de automacgéao

A camada de controle e cliente servidor é tipicamente uma rede Ethernet, e com isso possuem
0s mesmos problemas de Cyber seguranca de uma rede de Tl corporativa ou mesmo de uma
rede residencial de computadores, ou seja, as redes industriais estdo suscetiveis a invasdes
externas, ataques de DoS (Denial of Service) e todos os tipos de Malware. Cyber seguranca
pode ser definida como a pratica que protege computadores, servidores, dispositivos mdveis,
sistemas eletronicos, redes e dados de ataques maliciosos. Também é chamada de seguranca
de tecnologia da informacdo ou seguranca de informacdes eletronicas. O termo é muito
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abrangente e se aplica a tudo o que se refere a seguranca de computadores, recuperacdo de
desastres e conscientizacdo do usudrio final (Kasperky, 2019).

Esta relacdo cada vez mais préxima entre as redes corporativas das empresas e as redes de
controle e de chdo de fabrica, tipicamente chamadas de redes industriais, responsaveis pela
automacgdo dos processos, tem levado a uma preocupagao cada vez maior com a seguranga
cibernética.

2. Seguranga cibernética em redes industriais.

Nos ultimos anos a quantidade de ataques cibernéticos industriais tem aumentado
exponencialmente e as perdas geradas para as industrias sdo gigantescas. A Tabela 1
apresenta os principais ataques cibernéticos ocorridos em industrias entre os anos de 2012
até 2019 e os danos causados que foram registrados por uma das maiores empresas
provedoras de solugdes de seguran¢a no mundo.

Ano Organizagdo Problema Custo (USS) Impacto
Substituicdo de
2019 Norsk Hydro Lockergoga Ramsomware 40mi equipamentos e perda
de produgdo
2019 Duke Energy Compliance Violation 10mi Financeiro e reputacgdo
2018 Saudi Petrochem Triton Ndo informado Ndo informado
2018 UK NHS Wanna Cry 92mi Equipamentos
2017 Merck NotPetya 870mi Custos de recuperagdo

de produgdo
Custos de recuperagdo

2017 FedEx NotPetya 400mi ~
de producgdo
2017 Maersk NotPetya 300mi Custos de recupNerac;ao
de producdo
2017 Mondelez NotPetya 188mi Custos de recup~era(;ao
de produgdo
Mai 225.
2016 Ukrenergo Insdustroyer Interrupgao ais de 225 OO(.) casas
sem energia
2012 Saudi Aramco Shamoon 1bi Substituicso de

equipamentos

Fonte: Nozomi Networks (2019)
Tabela 1 - Principais ataques cibernéticos

Ainda em relagdo a seguranca cibernética, temos na Tabela 2 parte do relatério semanal
(semana 19 de Agosto de 2019) de vulnerabilidades encontradas pelo departamento de
seguranca cibernética do governo americano. Nesta tabela é apresentado o nome do produto
ao qual foi detectado a falha de seguranca, a descricdo da falha, a data de publicacdo e a
pontuacdo CVSS (Sistema de pontuacdo de vulnerabilidade), que representa o nivel de
gravidade da vulnerabilidade encontrada.
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e Publicag Pontuagao
Produto Descricao 30 CVSS
bestwebsoft - Plugin de vmtantgs onll'nfe.antes do'0.4 paNra 16/08/201
. . WordPress possui possibilidade de inser¢do 7.5
visitors_online 9
- de comandos SQL.
codepeople -- O plugin booking calendario antes da versao 21/08/201
booking_calendar_contact_f 1.0.24 para WordPress possui possibilidade 9 7.5
orm de insergdo de comandos SQL.
. . O Plugin duplicate-post plugin antes da versdo
dupllzajeﬁcp)acizt_pggect 2.6 para WordPress possui possibilidade de 21/02/201 7.5
P -P insercdo de comandos SQL.
O plugin oli t tes d do 2.57
olimometer_project -- plugin olimometer an. es a?v_etrsao 16/08/201
. para WordPress possui possibilidade de 7.5
olimometer . o 9
insercdo de comandos SQL.
. O plugin wp-all-import arlltes d.a }/.ersao 3.2.5 20/08/201
soflyy -- wp_all_import para WordPress possui possibilidade de 9 7.5
insercdo de comandos SQL
luai ) e ” ~
wp_front_end_profile_proje O plugin wp-front-end-profile ant.es.qa Versao 21/08/201
) 0.2.2 para WordPress tem a possibilidade de 7.5
ct -- wp_front_end_profile S 9
escalada de privilégios.
luai o _intelli i
wpbusinessintelligence - O plugin VIN/p business-intelligence-lite anFes 16/08/201
. . ) da versdo 1.6.3 para WordPress possui 7.5
wp_business_intelligence 9

possibilidade de inser¢do de comandos SQL.

Fonte: Cybersecurity and Infrastructure Security Agency (CISA) (2019)
Tabela 2- parte do relatério semanal de vulnerabilidades

Para se proteger destes ataques, as industrias estdo buscando no mercado solu¢des de cyber
seguranca para protecao dos ambientes de automacado. A Figura 3 apresenta uma sugestao
de passos que uma industria que possui uma grande rede de automacao pode seguir afim de
estar protegida contra ataques cibernéticos.
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Fonte: Klabin (2019)
Figura 2 - Passos para Cyber seguranga

Como inicio da trajetéria de uma industria em cyber seguranca para redes de automacao
industrial é extremamente indicado a contratacdo de uma empresa especializada em
seguranga para a realizagdao de uma auditoria total dos sistemas de automacao instalados.
Esta auditoria permite que as pessoas responsaveis pela seguranca cibernética possam obter
visibilidade e o status atual das redes, equipamentos, processos e cultura dos funcionarios. Ao
final da auditoria a empresa contratada deve fazer a entrega de um plano de seguranca
cibernética.

O segundo passo da trajetéria é a aquisicdo de uma boa solugdo em endpoint security que
além de realizar a fungao de uma antivirus também inclui recursos como gerenciamento de
permissOes de instalacdo e de acessos a aplicativos, controle de acesso a rede e a Internet,
gerenciamento contra perda de dados, controle de aplicacdo , controle de conexdao de
dispositivos (USB, CD/DVD, Floppy, etc.), protecdo de sistemas operacionais legados
(Windows XP, 2003, etc) e levantamento do inventario de hardware conectado a rede da
organizagao.

Para a solucao de endpoint security existem varias empresas no mercado qualificadas, a Figura
4 apresenta um quadro criado pela consultoria Gartner apresentando um comparativo entres
as principais empresas e quais estao se destacando no ano de 2019.
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Fonte: Gartner EndPoint Protection Plataforms (2019)
Figura 3 - Principais empresas para solugao Endpoint security

O terceiro passo da trajetdria de seguranca cibernética é definir uma adequada segmentacao
de rede, isso tem como principal objetivo o bloqueio de comunica¢des imprdprias ou
maliciosas entre redes. Isso é crucial para garantir que o acesso a rede seja mantido e com
alto nivel de protecdo, garantindo a integridade dos dados e propriedade intelectual das
companbhias, limitando, por exemplo, a disseminacdo de um malware por toda a rede.

A adocdo de uma abordagem adequada de segregacdo de recursos de rede permite aos
profissionais estabelecer politicas que habilitem somente aos funcionarios responsaveis o
acesso a certas informacdes e aplicacGes, servidores e recursos de rede especificos. A
aplicacdo da segmentacdo de rede adequada pode tornar muito mais dificil para um invasor
localizar e obter acesso a informacdes valiosas de toda a empresa. Em muitos casos, quando
um ataque esta em andamento, a segmentacdo pode ser utilizada para fornecer controles
dindmicos na contenc¢do da invasao, limitando possiveis danos e auxiliando na identificacdo
do ataque através de alertas de acesso indevido. A figura 5 apresenta um modelo ideal de
segmentacdo de redes de automacao dentro de uma industria que possui diversos fabricantes
de equipamentos de automagao e processo.
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Fonte: Nozomi Networks — Proof of concept (2019)
Figura 4 - Topologia de segmentacdo de redes de automagéo

O quarto e quinto passo da trajetdria de Cyber seguranca serdo abordados em um item
especifico neste artigo pois trata se da solucdo completa de um sistema de deteccdo de
intrusao.

O Sexto e ultimo passo da Trajetdria acontece apds todos os itens previamente apontados
estiverem aplicados, ele trata-se da contratacdo de uma empresa especializada em cyber
seguranca para realizar o monitoramento continuo das redes de automacao, ela ird atuar em
casos de emergéncias e trabalhar preventivamente evitando a ocorréncia de incidentes.

3. Implementacao de sistemas de detec¢ao de intrusao.

Os itens 4 e 5 da trajetdria em cyber seguranga aponta 3 itens que agrupados resumem uma
solucdo de deteccdo de intrusdo em um sistema de automacgdo industrial. O item
monitoramento da rede e visibilidade é uma funcionalidade onde o sistema de deteccdo de
intrusdo quando instalado nas redes de automacdo ird primeiramente mapear todos os
dispositivos nelas contidos (servidores, switches, computadores, controladores, roteadores e
etc) e ird obter dados como: nome do dispositivo, tipo, serial number, versdo de firmware,
endereco IP, endereco MAC . A partir dos dados de dispositivos coletados a ferramenta ird
disponibilizar para o usuario do sistema um mapeamento da base instalada dos dispositivos
por segmento de rede de automacao.

A figura 6 apresenta graficamente um mapeamento de rede realizado por um sistema de
identificacdo de intrusdo onde estao apresentados graficamente os dispositivos pertencentes
a cada rede a cada rede e o fluxo de dados entres os mesmos.
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Fonte: Nozomi Networks — Proof of concept (2019)
Figura 5 - Tela de mapeamento de dispositivos em uma rede

Com o levantamento de todos os dispositivos contidos nas redes de automacdo e suas
caracteristicas, o sistema de deteccao de intrusdo também é capaz de apontar problemas e
vulnerabilidades levando em consideracdo sistemas operacionais, firmwares, versdes de
aplicativos e pacotes de atualiza¢cdes. Na grande maioria dos casos, a base comparativa para
conclusdes quanto a seguranca de utilizacdo de um determinado software e as
vulnerabilidades ligadas a ele é o repositdrio de gerenciamento de vulnerabilidade do governo
americano. A figura 7 traz um exemplo do de uma tela onde cada dispositivo é avaliado e
classificado quanto a sua vulnerabilidade.

ASSET TYPE OS/FIRMWARE = COUNT SCORE DISTRIBUTION SCORE GROUPS

& wassz computer ] Windows 10 4 T |

W2 a0
&, a4 computer B Windows 10 553 wn_n_ull n_

D
g 108578 computer B Windows 10 553 «n_0_ull =

NI
ﬁ 1084849 computer Bl Windows 10 553 wn_n_ull m
& C0lblbbassif switch Firmware: V05,0100 2 I E

Fonte: Nozomi Networks (2019)
Figura 6 - Tela de classificagdo de dispositivo quanto a sua vulnerabilidade

Apds a realizacdo do mapeamento e a classificacdao dos ativos contidos na rede, o sistema ird
por um tempo determinado (dependente do tamanho da rede) monitorar o trafego de dados
entre esses dispositivos, levando em consideragdo quais dispositivos se comunicam entre si e
por quais redes, protocolos de rede, throughput, fungGes, sub fungGes, portas utilizadas e
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tempo de trafego. Esse tempo de monitoramento serve para o sistema de deteccao de
intrusdo de construir um padrao de comportamento dentro de cada segmento de rede de
automacdo da empresa.

Apds finalizado o tempo de aprendizado do sistema de deteccdo de intrusdo quanto ao
comportamento das redes de automacdo e realizado a eliminacdo de alguns problemas
identificados durante a fase monitoramento inicial que normalmente sdo: pontos de acesso a
redes ndo conhecidos pela equipe responsdvel pelas rede de automacdo, softwares nao
autorizados instalados em maquinas, uso inadequado de ativos da rede de automacao,
computadores totalmente desprotegidos e redes ndo totalmente segmentadas, inicia se o
monitoramento ativo das redes.

Com o monitoramento ativo das redes iniciado o sistema de detec¢do de intrusdo é capaz de
identificar qualquer comportamento estranho ou fora do padrao ja estabelecido dos ativos
contidos na rede de automacgao. Quando o sistema detecta um evento ndo esperado ele emite
um alerta apresentando informacgdes relativas a natureza do evento, ativos que geraram o
alerta e data e hora da ocorréncia. Em destaque em vermelho na figura 8 é apresentado um
exemplo de alerta gerado por um sistema de deteccdao de intrusdo, nele foi detectado a
alteracdo na configuragcao de blocos em um dos controladores presente na rede de automacao
industrial.

&

S Alert Configuration change requested [2d1d7Vc40-ccl 2-4690- daf-Tdf4acgidioe)
-

TatUs epen
IAdd\tinn of block 'C33120SECAGITIC2517_LIT of type 'CALCA' issued to 00:10:€ ~.c0:01:5a from ecicd:6d:7a:28:69 (EE3}D4I Created &t 2012-03-28 11:45:05.097 (3 month ago)
Details (at the alert time) hNote:
';"“’_""_‘ . L LT RS [0 Details on  SNCONFIGURATION-CHANGE
estination: Q0L -5§-CD € :5a This kind of alert is raised after the detection of a
Protocal: foxboro-ia (ethernet) command that can alter the configuration of a device.
Capture device; port2
Neodes currently invelved Selection info A F*
(uo:n | meo: 1n |(1:21nn)) B8 [ eciodiGd 72:28:69

?

000 cie 01:7, (2 1100)
oa:0¢

3 appliance host:

00:00{ £:c0:01:42 D0:C ¢ &1 otid s label EEZ104
> mac address: eccd:Gd:7a 2863
foxbaro-|
oxnaga foxboro-ia 3 mac vendor: Allled Telesis, Inc.
foxhoro-ia faxboro-ia 00:00:¢ » zone: Layer2
01:00: i00:C :00 foxbora-a
= toxboro-ia foxpore-ia foxboro-la > type:
It ia
~loxboro-la foxboro-ia » is broadcast: false
foxhore-ia
- ; oy B foxboro-iz » s public false
(muamm_,u 00:00:, & k01 2(312300) bh-iq ) i
T e e » is confirmed: true
00:00%_:e0:01:9s (521100) 10 00:00: £:e0:01:82 (241100) Toxbe s islearned true
" Toxboro-ia Toxbore-ia
foxboro-ia A o L » s fully learned, true
s s disabled: false

ec:cd: d:7a:28:89 (EE3104)

. Toxb
faxhnra-ae o .

Fonte: Nozomi Networks — Proof of concept (2019)
Figura 7 - Alerta de comportamento ndo esperado em rede de automacgao

A informacdo do alerta gerado pelo sistema possibilita com que a equipe responsavel pelas
redes de automacao possa analisar e definir acdes para correcdes. Alguns fabricantes de
sistemas IDS também oferecem a protecdo ativa quanto a ataques cibernéticos, ou seja, o
sistema detecta o problema e toma uma acdo imediata, este modo de operacdo mesmo ainda
ndo sendo muito utilizado é muito importante pois possibilita a desconexao ou isolamento de
um segmento de rede impedindo assim proliferacdo de malwares (programas maliciosos que
visam causar danos, roubar o alterar informacbes em um computador ou rede de
computadores) ou restricdo de acesso de possiveis atacantes externos.
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4. Conclusao

Os usuarios de redes domésticas e redes de Tl corporativa a muito tempo ja convivem com os
riscos de seguranca a eles associados, e com isso ja existem diversos meios extremamente
eficazes de protecdo. Com o advento da indudstria 4.0, que trouxe para as industrias a conexao
e a troca de dados como a chave do sucesso, as redes de automacdo antes consideradas
isoladas das redes corporativas passaram a trocar uma enorme quantidade de dados com
clientes externos. Para os sistemas de automacdo industrial é relativamente nova esta
preocupag¢do, muitas empresas comeg¢aram a pouco tempo a busca por informagdes e
solucdes para cyber seguranca, um dos grandes empecilhos para as empresas principalmente
as brasileiras é o alto custo para adequacgao da base instalada para atender as demandas de
segurancga e os altos valores dos produtos oferecidos no mercado. Para as empresas que
conseguem investir em solugdes os sistemas de detec¢ao de intrusao apresentam um grande
ganho pois possibilitam um excelente controle sobre a base instalada de equipamentos nas
redes de automacdo e propiciam para a equipe responsavel pelas redes um monitoramento
ativo, gerando alertas e avisos quanto as possiveis ameacas possibilitando que realizem a¢des
que caso ndo executadas poderiam gerar grandes perdas para a empresa, porem apenas as
instalacbes de softwares e sistemas de protecdo ndo garantem que uma empresa estard
totalmente segura, o comportamento humano é uma pega chave no processo, as simples
acOes de manter painéis de servidores fechados e chaveados, evitar a insercdo de dispositivos
de midia em equipamentos das rede de automacao e a utilizacdo de senhas em estac¢des de
operacgdo e engenharia ja ajudam bastante a evitar problemas de cyber segurancga.
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